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1. Enquadramento

No ambito da Estratégia Nacional Anticorrupgao 2020/2024, aprovada pela Resolucéo do Conselho de Ministros n. °37/2021,
de 6 de abril de 2021, foi estabelecido um conjunto de medidas, de entre as quais, a definigdo de um regime geral da prevengao
da corrupgao (RGPC).

Na Estratégia Nacional Anticorrupgao 2020/2024, foram definidas as seguintes prioridades, para dar resposta ao fenémeno
da corrupgao:

e Melhorar o conhecimento, a formagéo e as praticas institucionais em matéria de transparéncia e integridade;

e  Prevenir e detetar os riscos de corrupgado na agao publica;

e Comprometer o setor privado na prevengao, detecao e repressao da corrupgao;

e Reforgar a articulagdo entre instituigdes publicas e privadas;

e Garantir uma aplicagdo mais eficaz e uniforme dos mecanismos legais em matéria de repressao da corrupgao,
melhorar os tempos de resposta do sistema judicial e assegurar a adequagao e efetividade da punigao;

e  Produzir e divulgar periodicamente informagéo fidvel sobre o fendmeno da corrupgao; e

e  Cooperar no plano internacional no combate a corrupgao.

Em 9 de dezembro de 2021, o Decreto-Lei n. °109-E/2021 aprovou o Regime Geral da Prevengéo da Corrupgdo (RGPC) e criou
a entidade administrativa independente “Mecanismo Nacional Anticorrupgdo (MENAC)", que substitui o Conselho de Prevengao
da Corrupgéo, que tem por missédo a promogao da transparéncia e da integridade na ag&o publica e a garantia da efetividade
de politicas de prevengao da corrupgao e de infragbes conexas.

A fim de serem identificados, prevenidos e tratados os atos de corrupgéo e infragdes conexas, o RGPC prevé que as empresas
com sede em Portugal que empreguem 50 ou mais trabalhadores, adotem e implementem um programa de cumprimento
normativo, que inclua um conjunto de instrumentos de gest&o de riscos de corrupgao, onde se destaca o plano de prevencao
de riscos de corrupgao e infragdes conexas.

O presente documento substitui o Plano de Prevengao de 2022, aprovado pelo Conselho de Administragdo a 13/10/2023.

Integrando-se a Companhia Carris de Ferro de Lisboa, E.M., S.A. (doravante designada por “CARRIS" ou “Empresa”), no elenco
das entidades que gerem e administram dinheiros, valores e patriménio publicos e consciente da sua obrigagdo, enquanto
empresa publica, de contribuir, no seu ambito de atividade, para o esforgo de prevencdo daquelas praticas, elaborou o seu
“Plano de Prevengao de Riscos de Corrupgao e Infragbes Conexas” em 2009, em resultado da supra referida recomendagao do
CPC, permitindo percecionar os riscos e as medidas existentes para a sua prevengao e mitigagao.

0 CPC, no sentido de tornar mais transparente o acolhimento e aplicagao dos planos, reforgou a necessidade das entidades
publicitéd-los no seu sitio na internet (Recomendagao n.° 1/2010, de 7 de abril de 2010, sobre publicidade dos planos de
prevencao de riscos de corrupgao e infragdes conexas).

O "Plano de Prevengéo de Riscos de Corrupgao e Infragdes Conexas” da Carris, aprovado em 31 de dezembro de 2009,
confirmou ser um instrumento de gestao importante no ambito da sua atividade.

0 presente “Plano de Prevengao de Riscos de Corrupgéo e Infragdes Conexas (PPR)", da CARRIS, para além de dar cumprimento
ao RGPC, apresenta um ambito alargado, relativamente ao preconizado nessas Recomendagdes, sequindo, na sua elaboragao,
o conceito de risco, adotado pela Carris e alinhado com os standards internacionais de gestao de risco, nomeadamente COSO
Il Enterprise Risk Management, ISO 31000:2018 Risk Management — Guidelines, Norma de Gest&o de Riscos da FERMA, ISO 37001
Anti-bribery management systems e Fraud Risk Manual, 2007 da Association of Certified Fraud Examiners (ACFE).

Com o atual PPR, a Carris, pretende intensificar uma cultura organizacional, promotora de boas praticas de gestao e de uma
atuagao pautada por principios de rigor, zelo e transparéncia, comprometendo eticamente todos os trabalhadores e gerando,
interna e externamente, relagdes de confianga e credibilidade.

2. Caracterizacao da Carris

O servigo publico de transporte rodoviario de passageiros € prestado, na cidade de Lisboa, desde ha varias décadas, pela
CARRIS, tendo por base a concesséao regulada pelo Decreto-Lei n°® 174/2014, de 5 de dezembro, alterado pelo Decreto-Lei n°
86-D/2016, de 30 de dezembro, a partir de 01.02.2017, o que concerne a sucessdo do Municipio de Lisboa, na posigao juridica
do Estado no Contrato de Concessao de Servigo Publico de Transporte Coletivo de Superficie de Passageiros, de 31 de
dezembro de 1973, na versao de 23 de margo de 2015, entre o Estado e a CARRIS, no quadro do referido diploma. Este
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determinou, também a partir de 01.02.2017, a transmisséo de todas as agdes representativas do capital social da CARRIS, a
universalidade de direitos e obrigagées, do Estado para o Municipio de Lisboa, incluindo as participagdes sociais da Empresa.

No seguimento das alteragdes verificadas, foi aprovada pela Assembleia Municipal de Lisboa (AML) a 25 de maio de 2017, a
22 alteragao ao Contrato de Concesséao de Servigo Publico de Transporte Coletivo a Superficie de Passageiros, celebrado entre
0 Municipio de Lisboa e a CARRIS, obtendo, em 13 de setembro de 2018, o parecer positivo da Autoridade da Mobilidade e dos
Transportes e, em 1 de outubro de 2018, o visto do Tribunal de Contas, incluindo o Aditamento, onde constam os encargos
plurianuais aprovados pela CML e AML, associados aos investimentos previstos pela CARRIS no seu Plano de Atividades e
Orgamento.

No final de 2024, a Empresa disponibilizava a cidade de Lisboa 102 carreiras de autocarros (7 da “rede da madrugada”), 6
carreiras de elétricos, 3 ascensores e 1 elevador, com um total de 845 veiculos.

Missao
A missao da Carris é a prestagado do servigo de transporte publico urbano de superficie de passageiros, orientando-se por

critérios de sustentabilidade e contribuindo para um desenvolvimento que atenda as necessidades do presente sem
comprometer a possibilidade das geragdes futuras satisfazerem as suas proprias necessidades.

Visao
A Carris assume conscientemente a sua responsabilidade como agente econdmico e social que atua no dominio da mobilidade
urbana, contribuindo para o desenvolvimento e sustentabilidade de Lisboa e da sua area metropolitana, ajustando a sua

atividade as necessidades do mercado, otimizando a utilizagdo dos recursos com vista ao aumento da sua eficiéncia
empresarial e a permanente melhoria da qualidade do servigo que presta.

Principios e valores estruturantes

A Carris tem como principios estruturantes da sua misséo, o desenvolvimento sustentavel, os valores e compromissos do
Pacto Mundial das Nagdes Unidas, “Global Compact'', nomeadamente:

Respeito e protecao dos direitos humanos;

Conduta ética;

Cumprimento da lei e da outra regulamentacao aplicavel a atividade;

— Respeito pelas convengdes e declaragdes reconhecidas internacionalmente;
Respeito pelas partes interessadas;

Responsabilizagao;

Responsabilidade da defesa e protegdo do meio ambiente;

— Integragéo dos aspetos da responsabilidade social no sistema de gestao integrado; e
— Atuagdo com transparéncia em todas as relagdes internas e externas.

A Carris, na sua atividade, tem como valores estruturantes:

Exceléncia;
Qualidade;
Inovagao;

- Rigor; e

—  Sustentabilidade.

Os valores pelos quais a Empresa se pauta encontram-se consagrados no cddigo de ética da Carris, constituindo uma
referéncia fundamental para o desempenho da Empresa e dos seus colaboradores, bem como para o seu relacionamento
social, institucional e ambiental.

T https://globalcompact.pt



https://globalcompact.pt/
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Estrutura organizacional

A Carris adota, um modelo de governo societario, em que sao 6rgaos da sociedade a Assembleia Geral, o Conselho de
Administrac&o e o Fiscal Unico.

Os estatutos da Carris preveem que o mandato dos membros do Conselho de Administragao € coincidente com os titulares
dos érgéos autdrquicos do municipio de Lisboa, composto por um Presidente e dois Vice-Presidentes, podendo ser designados,
sempre que tal se justifique, nos termos da lei, até mais dois vogais.

0s membros executivos do Conselho de Administragao da CARRIS, foram formalmente eleitos, a 25 de maio de 2022, através
de Deliberagdo Social Unanime por Escrito (DUE).

Dr. Pedro Gongalo de Brito Aleixo Bogas, Presidente

Dr.2 Ana Cristina Pereira Coelho, Vice-Presidente

Eng.2 Maria de Albuquerque Rodrigues da Silva Lopes Duarte, Vice-Presidente
Dr.2 Sara Maria Pereira do Nascimento, Vogal Executiva

Arg. Fernando Pedro Peniche de Sousa Moutinho, Vogal ndo Executivo

A 21 de Novembro, o Conselho de Administragao, atualizou o manual de organizagdo da Companhia Carris de Ferro de Lisboa,
E.M., S.A. e respetiva estrutura organizacional.

0 manual de organizagao atribui a Auditoria Interna e Gest&o de Riscos (AIR), a missao, de promover uma cultura de gestao de
risco, em alinhamento com as orientagdes estratégicas, e implementar um sistema de gestao de risco.
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3. Sistema de gestao de risco
No ambito da miss&o e atribuigdes, concedidas, em 2019 foi implementado um sistema de gest&o de risco em alinhamento
com os objetivos estratégicos, definidos pelo Conselho de Administragao da Carris.

Sendo a gestéo de risco uma atividade dinamica, é elaborada uma revisao sempre que existam alteragbes relevantes e sua
monitorizagao é feita anualmente.

Principios

Pretende-se que a gestao de risco na Carris, tenha uma abordagem completa e

sistematica que vise identificar eventos, medir, priorizar e responder aos desafios E”(’fr':fr’;'fa Integrada

de risco dos projetos e iniciativas da Empresa. Esta abordagem permite

determinar o nivel de risco orientado por critérios de eficiéncia e sustentabilidade. Fatores

A existéncia de incertezas pode provocar situagdes de risco como de pumanose struturada
oportunidades, as quais tanto podem retirar como acrescer valor, oferecendo esta Criagdoe Abrangente
abordagem uma estrutura para gerir eficazmente a incerteza, respondendo aos Protecgéo

riscos e explorando as oportunidades que surjam. de Valor

Melhor ;
Personaliza-

da

Informagao

A CARRIS teve como principal orientagdo a norma ISO 31000:2018 Aisk Disponivel
Management — Guidelines, que descreve os principios que deverao permitir a uma
organizagao gerir os efeitos da incerteza nos seus objetivos:

Dinamica

a) Integrada- A gestdo de risco é parte integrante de todas as atividades da
organizagao.

b) Estruturada e abrangente - Uma abordagem estruturada e abrangente da Fonte 1: Adaptagao da IS0 31000:2018 —
gestao de risco contribui para resultados consistentes e comparéaveis. Principios (Seccao 4)

c) Personalizada - A estrutura e os processos da gestdo de risco sdo
personalizados e proporcionados aos contextos externo e interno da organizagéo assim como aos seus objetivos.

d) Inclusiva - O envolvimento apropriado e oportuno das partes interessadas permite que o seu conhecimento, pontos
de vista e percecdes sejam considerados. Isto resulta numa gestao de risco mais consciencializada e informada.

e) Dindmica - Os riscos podem surgir, mudar ou desaparecer como resultado das mudangas nos contextos externo e
interno de uma organizagao. A gestao de risco antecipa, deteta, reconhece e responde a essas mudangas e eventos
de um modo apropriado e oportuno.

f)  Melhor informag&o disponivel - As entradas para a gestdo de risco baseiam-se na informagéo histdrica e atual, assim
como nas expectativas futuras. A gestao de risco tem em linha de conta explicitamente quaisquer limitagbes e
incertezas associadas a essas informagao e expectativas. A informagao devera ser oportuna, clara e estar disponivel
as partes interessadas relevantes.

g) Fatores humanos e culturais - O comportamento humano e a cultura influenciam significativamente todos os aspetos
da gestao de risco em cada nivel e fase.

h) Melhoria continua - A gestdo de risco é melhorada continuamente com a aprendizagem e a experiéncia.

Estrutura

A possibilidade de ocorréncia de situagdes de corrupgéo e infragdes conexas é
algo que esta inerente as operagdes de todas organizagdes.

Integragdo

Por esse motivo, atualmente a gestao de risco na Carris € um processo chave. O
seu desenho e implementagao séo influenciados pelas atividades/processos da
Empresa.

Assim, a Gest&o da Carris pretende, com a adogéo de uma postura preventiva e
proactiva na vigilancia e detegao de situagdes de fraude e corrupgao, divulgar ao
mercado, aos stakeholders e as entidades reguladoras o seu compromisso com
o principio de “intolerancia a fraude e corrupgao”.

Liderangae
Compromisso

Avaliagao

Implementagdo
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0 Coédigo de Etica e Conduta da CARRIS, estabelece um conjunto de principios gerais, regras de conduta aplicaveis em matéria
de ética e comportamento profissional que devem ser seguidos no cumprimento das atividades desenvolvidas pelos
trabalhadores da CARRIS nas relagdes profissionais entre si e com terceiros.

Fonte 2: Adaptagao da ISO 31000:2018 —
Processo Estrutura (Seccdo 5)
O processo de gestdo de risco envolve a aplicagdo sistematica de politicas,
procedimentos e praticas nas atividades de comunicagao e consulta, estabelecimento do contexto e na apreciagao, tratamento,

monitorizagao, revisao, registo e reporte do risco.

Processo de Gest&o do Risco
Ambito, Contexto e
Critério

Apreciagdo do
Risco

O processo da gestdo de risco deverd ser parte integrante da gestdo e tomada de
decisao e integrado na estrutura, nas operagdes e nos processos da organizagao.

4. Metodologia de gestao de risco

A execugao, controlo e a revisao do “Plano de Prevengao de Riscos de Corrupgao e
Infragbes Conexas” é da responsabilidade da Auditoria Interna e Gestdo de Risco
(AIR), conforme definido pelo Conselho de Administragdo. Sempre que existam
alteragdes de estrutura ou de processos, € feita uma revisdo a este plano pela AIR
(Artigo 6.°, n. °5 do Decreto-Lei n°109-E/2021).

Identificagdo do
Risco

Andlise do Risco

COMUNICAGAO E CONSULTA
MONITORIZAGAO E REVISAQ

Avaliag&o do Risco

Tratamentodo Risco
Registo e Reporte

A elaboragao do presente Plano teve seguinte metodologia:

1. Criagao de um Grupo de trabalho (GT), para a revisao e atualizagdo do PPR,
tendo como principal misséo investir no aperfeigoamento do trabalho ja
desenvolvido, e que deve se caraterizar por uma exaustiva identificagdo dos riscos, de modo a cobrir todas as
unidades organicas e aprofundar quanto a adogdo e execucéo das Fonte 3: Adaptacao da 1SO 31000:2018 —
medidas de gestao de risco correspondentes. Processo (Secg&o 6)

2. Realizagdo de reunides de brainstorming pelo GT com todas Diregdes da
Empresa para identificagdo dos riscos.

3. Elaboragéo de um mapa de riscos e respetiva matriz.

A execugdo do relatério de avaliagdo anual prevista no artigo 6.2, n°4 alinea b) do Decreto-Lei n°109-E/2021 encontra-se no
anexo 1 ao 3 deste relatério.

De sequida, descrevemos cada uma das fases da metodologia de gestéo de riscos.

Comunicagao e consulta

Auxiliar a Gestdao a compreender o risco, sendo a base das decisdes tomadas e das razbes da necessidade de agdes
especificas. A comunicagdo procura promover a consciencializagéo e a compreensao do risco, enquanto a consulta envolve a
obtengao de retorno de informacéo e informagéo para suporte da tomada de deciséo.

Ambito, contexto e critério

Esta fase tem como objetivo a definigdo do &mbito da gestéo de risco nomeadamente em relagéo a:
e Identificagdo do contexto externo a organizagao;
* Identificagdo do contexto interno a organizagao;
* Identificagdo do dmbito organizacional da gest&o de risco; e
»  Definigdo de um conjunto de critérios através dos quais 0s riscos irdo ser avaliados.

Apreciacao do risco

A apreciagao do risco € o processo global de identificagao do risco, andlise do risco e avaliagdo do risco.

A apreciagéo do risco devera ser conduzida de modo sistemético, iterativo e colaborativo, com base no conhecimento da
Gestdo e dos dirigentes




carris () Plano de Prevencéao de Riscos de Corrupcao e Infragdes Conexas

Identificacao do risco

A identificagdo dos riscos requer que exista uma estrutura que os agrupe e categorize de acordo com afinidades e
caracteristicas comuns. As normas instituidas para Gestao de Risco, nomeadamente o COSO Il recomendam uma organizagao
hierdrquica dos riscos.

Analise do risco

Andlise dos riscos identificados na fase anterior com vista ao seu posicionamento num “Mapa de risco e respetiva matriz”
inerentes, face a hipdtese da sua ocorréncia (“probabilidade”) e a potencial magnitude dos seus resultados (“impacto”).

Avaliacao do risco

A avaliagado dos riscos tem como objetivo ajudar na definicdo de prioridades e tomada de decisGes para o tratamento dos
riscos identificados. Esta avaliagdo expressa o risco através da combinagao de dois componentes: impacto e a probabilidade.

0 impacto mede as consequéncias diretas e indiretas para a organizagao, como por exemplo perdas financeiras ou danos na
reputagao e imagem. Este podera ser avaliado em fungao de quatro fatores:

1) Capacidade de previsdo dos eventos de risco — uma menor capacidade conduz a um aumento do impacto potencial
do risco;

2) Capacidade de atuagao perante um evento de risco — uma menor capacidade conduz igualmente a um aumento do
impacto potencial do risco;

3) Abrangéncia dos eventos — eventos locais tém menor impacto do que eventos transversais;

4) Duragao do evento — quanto maior for a duragéo do evento maior serd o impacto associado ao mesmo.

Apds a definicdo dos riscos e determinagdo do seu nivel “inerente’, deverdo ser avaliadas quais as atividades, processos,
procedimentos ou controlos existentes que permitam a sua gestao, controlo e monitorizagdo (medidas de gestao de riscos) e
operacionalidade dos mesmos, que permite uma adequada classificagdo, face aos niveis aceitdveis de risco, “risco residual”.

Controlos/ Controlos/
Medidas de Medidas de
mitigagio mitigagdo
existentes existentes

Risco

inerente Nivel de
Risco aceite

Nivel de Risco

B Risco Residual

Avaliar o Risco Medidas de mitigagao Tratamento do risco
existentes

Fonte 4: Adaptagao da ISO 31000:2018 — Avaliagao (Secgao 6)

Tratamento do risco

Esta fase tem como objetivo selecionar e implementar planos de agdes de melhoria/tratamento de risco, de forma a reduzir os
niveis de risco residual.

0 tratamento do risco segue o seguinte processo:

- Formular e selecionar as opgbes de tratamento do risco;
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- Planear e implementar o tratamento do risco;
- Apreciar a eficacia desse tratamento;
- Decidir se o risco residual é aceitavel; e

- Nao sendo aceitavel, proceder ao tratamento suplementar.

Monitorizagao e revisao

A monitorizag&o e a revisao periddica do processo de gestado de riscos sdo fundamentais para melhorar a qualidade e eficacia
do design, implementacéo e resultados do processo de gestao de risco.

Os resultados da monitorizagéo e revisdo devem ser incorporados nas atividades de gestao de desempenho da organizagao,
de medigao e reporte.

Registo e reporte

O processo de gestdo de riscos e os seus resultados deverdo ser documentados e reportados através de mecanismos
apropriados.

O registo e reporte tem como objetivo:

- Comunicar as atividades e resultados da gestao de risco a toda a organizagao;
- Fornecer informacg&o para a tomada de decisao;

- Melhorar as atividades da gestao de risco; e

-Apoiar a interagao com as partes interessadas, incluindo aguelas com responsabilidade e responsabilizaveis pelas atividades
da gestao de risco.

5. ldentificacao dos riscos de corrupgao e infracoes conexas
Conceito de risco

Segundo a FERMA (Federation of European Risk Management Associations), o termo risco designa o resultado da combinagéo
entre a probabilidade de ocorréncia de um determinado evento e o impacto resultante da sua ocorréncia, positivo ou negativo,
na consecugao dos objetivos de uma organizagao.

Os riscos poderdo se identificados e classificados quanto a probabilidade da sua ocorréncia e quanto a gravidade das suas
consequéncias.

Classificagao e critérios para avaliagao do risco
Na preparagdo do mapa de risco e respetiva matriz, relativamente aos critérios de avaliagao de risco, foram adotados os
critérios de “probabilidade” e “impacto” para a classificagéo dos riscos da Empresa.

- Probabilidade: medida qualitativa da possibilidade ou hipétese de ocorréncia de um evento de risco;
— Impacto: mede os potenciais impactos para a organizagao;

No quadro abaixo encontra-se a escala qualitativa de probabilidade de ocorréncia definida para a classificagao dos eventos de
risco.

Classificagdo Probabilidade

3 Elevada Forte probabilidade de ocorréncia
2 Moderada Probabilidade de ocorréncia provavel
1 Baixa Reduzida probabilidade de ocorréncia

No guadro abaixo encontra-se a escala qualitativa para classificagdo do impacto (consequéncias para a Empresa) dos eventos
de risco:

10
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Classificagdo Impacto

Impacto muito significativo no desempenho da empresa com
3 Elevado impacto financeiro elevado, prejuizo na imagem e reputagao de
integridade.
Moderadas consequéncias para a empresa com impacto
financeiro e danos de imagem e reputacgao.
Possiveis danos para a empresa com impacto financeiro
limitado

2 Moderado

1 Baixo

11
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Niveis de risco
Foram definidos trés niveis de risco

- Risco Elevado: Riscos que requerem uma agdo imediata na implementagdo/desenvolvimento de novos
mecanismos de controlo ou aperfeigoamento dos existentes;

Risco Moderado: Riscos que requerem agdes com vista a sua redugéo para niveis aceitaveis pela Empresa.

- Risco Baixo: Riscos aceitaveis, os quais requerem a monitorizagdo periddica das atividades, processos,
procedimentos ou controlos existentes.

Impacto

0,5 1 1,5 2 2,5 3

Probabilidade

Funcoes e responsabilidades

As responsabilidades associadas ao Plano de Prevengao de Riscos de Corrupgao e Infragdes Conexas assentam, em primeiro
lugar, no compromisso do Conselho de Administragdo que estabelecem promogdo de uma cultura de Gestédo de Risco e
Compliance.

A operacionalizagdo deste Plano assenta na definigdo de responsabilidades. Essa definigdo de responsabilidades encontra-se
alinhado com o conceito do modelo das trés linhas de defesa do A (Institute of Internal Auditors). Esta definido da seguinte
forma:

— Na primeira linha de defesa encontram-se as dreas operacionais, responsaveis pelo risco onde se responsabilizam
pela eficacia das medidas de gestéo de risco na sua esfera de atuagdo e acompanham a execugao das medidas
previstas no Plano.

- Nasegunda linha de defesa surgem as diferentes fungdes de supervisao e controlo.

— Naterceira linha de defesa encontra-se a Auditoria Interna, tendo como objetivo contribuir para a eficiéncia e eficacia
dos processos, confianga e integridade da informacéo financeira e operacional, bem como a salvaguarda dos ativos.

12
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Modelo de Trés Linhas de Defesa

Orgao de Governanga/Conselho/Comité de Auditoria

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

Contrelo Financeiro
Vedidas
Gestée dos de Gestao de Riscos

controlos Contrelo

Int Qualidade Auditoria Interna
nterno

Inspecao
Conformidade

Fonte 5: Adaptacdo da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41

6. Mecanismos de controlo

Com o objetivo de mitigar os riscos de corrupcao e infragdes conexas, a Carris dispde de um conjunto de mecanismos de
controlo, preventivos e detetivos, entre os quais destacamos:

- Codigo de Etica e Conduta;
- Elaboragdo de normas internas e instrugdes de trabalho;

- Programa de Formagéo Anual aos colaboradores sobre corrupgéo, fraude, infragdes conexas conflitos de interesses e canal
de dentncias de acordo com o seu nivel de exposigdo ao risco;

- Canal de denuncias interno (Whistleblowing);
- Sistema de controlo de interno;
- A realizacdo de auditorias internas, para avaliagéo da eficacia dos processos de gestao de risco, de controlo e de governagao;

- A realizacdo de auditorias por entidades externas certificadas, no ambito do sistema de gestao integrado, concretamente nas
vertentes de qualidade e de ambiente;

- Fungdes de Gestao de Risco e Compliance implementadas;

7. Acompanhamento, avaliacao e atualizacao do plano

A execugao do plano deve ser efetuada de acordo com o que esté definido no Decreto-Lei 109-E/2021, de 9 de dezembro:

a) Elaboragao, no més de outubro, de relatério de avaliagao intercalar nas situagdes identificadas de risco
elevado ou maximo;
b) Elaboragao, no més de abril do ano seguinte a que respeita a execugdo, de relatério de avaliagdo anual,

contendo nomeadamente a quantificagao do grau de implementagao das medidas preventivas e corretivas
identificadas, bem como a previsdo da sua plena implementagao.

O PPR é revisto a cada trés anos ou sempre que se verifigue uma alteragao nas atribuigdes ou na estrutura organica ou
societéaria da entidade que justifique a reviséo de algum dos seus elementos.
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ANEXOS - Relatério de Avaliagao
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Anexo 1 — Matriz de Riscos
Foi realizado um inquérito as Unidades Organicas para avaliarem e classificarem os riscos pela combinagéo entre a probabilidade de ocorréncia de um determinado evento e o impacto
resultante da sua ocorréncia, positivo ou negativo, nos objetivos da empresa.

De acordo com as informagdes recolhidas, foi elaborada a matriz de riscos de corrupgao e infragdes conexas. Foram identificados 42 riscos, distribuidos por diferentes tipologias, cuja
analise ocorreu 296 vezes, por parte das Unidades Orgéanicas, em articulagdo com a Auditoria Interna.

Descricio [N Avaliagdes | Probabilidade

Risco de Infragcdes Conexas 197

Risco de Corrupgao 74 1,2 1,4 1,0
Risco de Corrupgéo e Infracdes Conexas 17 1,1 1,6 1,3
Risco de Gestao e Corrupgao 6 1,2 19 1,6
Risco de InfragGes Conexas e Conflitos de Interesses 1 10 1,6 1,0
Risco de Gestao e Infragdes Conexas 1 1,0 12 1,0
Nivel de Risco Médio 296 1,1 1,5 1,2

Em 2024, o grau de risco médio na Carris, decorrente do processo global de apreciagéo do risco foi de 1,2 (o nivel de risco médio em 2023 foi de 1,2 numa escalade 1 a 3).

As categorias de risco “Risco de gestao e corrupgao” e “Risco de corrupgéo e infragdes conexas” assumem o valor mais elevado de grau de risco, 1,6 e 1,3 respetivamente. Desta forma,
as medidas de gestao de risco devem ser mais exaustivas e execugao prioritaria, de acordo com o DL o Decreto-Lei n. °©109-E/2021.

No grafico abaixo encontra-se o total de riscos alocados a cada Unidade Organica.

Total de Riscos por Unidade Orgénica
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Nas matrizes abaixo estéo identificados os riscos por quadrante consoante a probabilidade e o impacto, referente a 2024 e 2023.

Mapa de Risco 2024 Mapa de Risco 2023

w
w

25

N
N

15

—
—_

05

05 1 15 2 25 3

Em 2024 foram identificados cerca de 42 riscos de corrupgao e infragdes conexas. Verifica-se que existem 2 riscos acima da diagonal, o que significa que tém uma classificagao de
moderado a elevado. Em 2023 existiam cerca de 3 riscos acima da diagonal, ou seja, em 2024 ocorreu uma diminuigao de n° de riscos nesta classificagao, devido as medidas de mitigagéo

implementadas.

Risco de Infragdes Conexas

Risco de Corrupgao - -

Risco de Corrupgao e Infragbes Conexas - - 3
Risco de Gestéo e Corrupgao

Risco de Infragdes Conexas e Conflitos de Interesses - - 1 1
Risco de Gestao e Infragdes Conexas - - 1 1
Total 0 3 39 42

Os riscos de classificagdo moderada, os mesmos dizem respeito a tipologia de infragdes conexas. Os riscos com esta classificagao requerem agdes com vista a sua reducio para niveis
aceitaveis pela Empresa.

Por ultimo, verifica-se que existiram 39 riscos com classificagdo baixa, sendo os riscos de infragdes conexas com um maior peso no total (50%). Este tipo de riscos requerem a
monitorizagao periddica das atividades, processos, procedimentos ou controlos existentes.
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Foram identificadas 139 medidas de gestao de risco. O gréafico abaixo apresenta a distribuigéo por tipologia de risco.

Total de medidas por tipologia de risco

80
80

70

60

50

40 26

30 15 13

20 3 2
10 - - ay o

0
Infragdes Corrupgdo Corrupgadoe  Gestdoe Infragdes Gestao e
conexas infragcbes corrupgdo  conexas e infragcbes
conexas conflitos de conexas
interesses

0 grau de implementagao das medidas, bem como a previsao da plena implementagao para as situagdes em que a medida ainda estd parcialmente implementada, encontra-se identificado
no anexo 1 - Mapa e medidas de gestao de risco por Unidade Organica.
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Anexo 2 — Andlise ao sistema de controlo interno

Em 2024, para a mitigagao dos riscos de corrupgéo, infragdes conexas, destacamos os seguintes controlos implementados:

A realizagao de auditorias internas, para avaliagao da eficacia dos processos de gestao do risco, de controlo e de governagao;

A realizagdo de auditorias por entidades externas certificadas, no ambito do sistema de gestéo integrado, concretamente nas vertentes de qualidade, ambiente e seguranga rodovidria;
A revisdo e implementagao de normas internas, sendo que as que consideramos as mais relevantes para esta avaliagdo foram as seguintes:

e Revis3o da Norma Especifica NE 0017 22 ED - GESTAO DE VEICULOS;

e Revisdo da Norma Especifica NE 0018, 22 ED - GESTAO DE PESSOAL TRIPULANTE;

e Revisdo da Norma Especifica NE 0019, 22 ED - PRESTACAO DO SERVICO; e

e Revisao da Norma Especifica NE 0011 42 ED - CONCEGAO E DESENVOLVIMENTO DE NOVAS LINHAS E SUAS ALTERAGOES.

Acompanhamento do sistema de gestdo de seguranga rodovidria
Implementagao dos instrumentos de combate a corrupgao, de acordo com o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, nomeadamente:

e Aimplementagdo de um canal de denuncias interno para todos os trabalhadores, de acordo com a lei n.° 93/2021, de 20 de dezembro, desde 2022, a norma interna sobre o
processo de gestao do canal de denuncias;

e  Programa de Formacéao Anual aos colaboradores sobre corrupgao, fraude, infragdes conexas conflitos de interesses e canal de dendncias de acordo com o seu nivel de exposigao
ao risco, onde ja existem varios modulos ajustados a fungao dos trabalhadores e um modelo de e-learning, na nossa plataforma de formagao on-line
e  Codigo de Etica e Conduta;

e Nomeagao de um responsavel pelo cumprimento do normativo; e
e Revisdo do Plano de Prevengao.

Sistema de controlo de interno; e
Funcdes de Gestéo de Risco e Compliance implementadas;

Conclusao

Concluimos que as medidas de gestéo de risco identificadas se encontram implementadas de forma adequada e efetiva, tendo contribuido para mitigar ou evitar os riscos identificados
de forma eficaz.

18




carris (D

Plano de Prevencdo de Riscos de Corrupcdo e Infracdes Conexas

Anexo 3 - Mapa e medidas de gestao de risco por Unidade Organica

Unidade Processo/

Organica

Identificacdo dos riscos

Medidas de gestdo de risco

Grau de

~ Observagdes
Implementagao

Atividade

Gestao de pessoas

R74

Risco de falsificagéo no registo de horas,
subsidios, salarios e presengas

As horas de trabalho sdo registadas em sistema

de controlo de ponto, obrigando a validagao por
parte da chefia sempre que ha auséncias ou
trabalho suplementar.

Eventuais diferengas sao validadas
adicionalmente pela DCH.

100%

Gestao de pessoas

R67

Risco de manipulagdo e/ou omisséo de
informagao, de modo a facilitar o pagamento
indevido de beneficios e compensagoes,
peculato e concussdo

Baixo

Interligagéo entre as bases dados de registos de
colaboradores e de processamento de
vencimentos.

Participagéo de diversos intervenientes nos
processos de processamento de salarios.
Segregagao de fungdes e responsabilidade das
operacoes.

Sistema de registo eletrénico das auséncias dos
colaboradores com circuito de aprovagao pela
hierarquia.

Sistema de autenticagéo e restrigdo de acessos
as bases de dados.

As remuneragdes / compensacdes estao
previstas nos Acordos de Empresa e séo
processadas pela DCH com base na informagéo
que resulta do registo e controlo de assiduidade.

100%

Gestdo de pessoas

R0O4

Risco de alegagao ficticia de acidente de
trabalho ou empolamento de danos pessoais

2,0

1.0

Baixo

Anélise aos acidentes de trabalho pela area de
seguranga e saude no trabalho.

100%

Gestao de pessoas

R78

Risco de avaliagdo de desempenho irregular
com favorecimento/prejuizo do colaborador

10

2,0

Baixo

Implementagao de um novo modelo de Gestao de
Desempenho, que tem por base duas

100%

2 Probabilidade (P): (1) O evento podera ocorrer em circunstancias muito especiais ou como resultado da combinac3o de eventos pouco provaveis; (2) O evento podera ocorrer a curto ou médio prazo; e
(3) Forte possibilidade de o evento ocorrer. Impacto (I): (1) Consequéncias ao nivel departamental, com ou sem perdas financeiras e possiveis danos para a Empresa; (2) Fortes consequéncias para a
Empresa com perdas financeiras associadas, danos de imagem e reputacgdo; e (3) Impacto muito significativo nos objetivos de negdcio da Empresa, ou com graves consequéncias, elevadas perdas
financeiras, danos graves de imagem e reputagdo ou importantes perdas humanas. Nivel de risco (R): (1) Riscos aceitaveis, os quais requerem a monitorizacdo periddica das atividades, processos,
procedimentos ou controlos existentes; (2) Riscos que requerem agbes com vista a sua reducgdo para niveis aceitaveis pela Empresa; e (3) Riscos que requerem uma agdo imediata prioritaria, pela
implementacdo de novas atividades, processos, procedimentos ou controlos, ou remedia¢do dos atualmente existentes (medidas de gestdo de riscos)
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Unidade
Organica

Processo/

Atividade

Identificacdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

componentes: a Gestdo por Competéncias e a
Gestdo por Objetivo.

Grau de
Implementagao

Observacdes

Gestdo de pessoas

R84

Risco de favorecimento ilicito na escolha das
pessoas a contratar, abuso de poder e trafico de
influéncias

10

1.0

Baixo

Definigao de critérios e métodos, para a selegéo
de candidatos.

Avaliagao dos candidatos envolvendo vérias fases
com triagem dos candidatos independente da
selegao e realizagéo de entrevistas.

Exigéncia de fundamentagao de propostas de
recrutamento.

Registo das decisdes de contratagao
devidamente fundamentadas.

Aplicagédo do Regulamento de Carreiras anexo ao
AE.

100%

Gestao de pessoas

R86

Risco de inadequacgéao do perfil técnico e
comportamental ao exercicio das fungdes

10

2,0

Baixo

Implementagao de um novo modelo de Gestao de
Desempenho, que tem por base duas
componentes: a Gestdo por Competéncias e a
Gestao por Objetivo.

100%

Processamento de
remuneragoes

R82

Risco de acesso indevido as informagdes e
quebra de sigilo

15

Moderado

Acesso restrito aos arquivos dos processos
individuais pela DCH.

100%

Processamento de
remuneracoes

R21

Risco de falha no reembolso de despesas afetas
a salde

10

10

Baixo

A verificagdo dos documentos exigidos no ambito
das despesas afetas ao seguro de salde é feita
pela Carris e pela Companhia de Seguros.

100%

Gestéo do
conhecimento

R85

Risco de favorecimento ou prejuizo ilicito na
gestdo dos programas de formagao

10

1.0

Baixo

Identificag&o das necessidades de formagéao
pelas dreas e enviado para a DCH/CF para
aprovacao e implementagao das respetivas
acoes.

Existéncia de diversos niveis de aprovagéo na
instrugao dos processos de contratagéo da
formagao.

100%
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Unidade
Organica

Identificacdo dos riscos - Medidas de gestdo de risco " Observacdes
Implementagao
B I
Exercicio ético e R12 | Risco de falha na declaragado de ofertas 1,3 1.3 Baixo Esta estipulado no Cédigo de Etica e de Conduta o 80%
profissional das recebidas no ambito do exercicio das fungdes limite de aceitagéo de ofertas, gratificagdes,
fungdes beneficios e vantagens. Este tema, bem como a
materializagao das praticas de prevengao de
conflito de interesses e de confidencialidade da
informagao, foram reforgados com a revisao
aprovada em 2023, que prevé a aceitagéo de
ofertas até ao montante 150 euros.
Politica de Ofertas em fase de elaboragao.
Gestdo de R25 | Risco de falha na publicagéo, desatualizagéo ou 1,0 2,0 Baixo Acompanhamento sistematico dos contetdos da 100%
contetdos na incorregéo de conteddos no sitio na Internet da Internet.
internet Sociedade Sistema de Gestao de Compliance, para as
obrigagdes legais que sdo publicadas no site as
mesmas tem alertas definidos.
Gestdo da politica R80 | Risco de falha na atribuigao e/ou autorizagdode | 1,0 2,0 Baixo Os pregos e condigdes comerciais dos titulos de 100%
de precos descontos comerciais em eventos e atividades transporte sao tabelados em lista de pregos e
conexas condi¢es aprovadas. As vendas sdo efetuadas
recorrendo a uma aplicagédo informatica sem
possibilidade de alteragéo a nivel local.
Articulagao com R75 | Risco de discricionariedade nas entidades a 15 1,0 Baixo Aprovagao prévia do CA. 100%
entidades externas apoiar/patrocinar
Gestdo de R11 | Risco de falta de verificagdo/confirmacéo prévia 1,1 12 Baixo Obrigatoriedade de fundamentag&o da 100%
contratos da existéncia de solugdes internas como necessidade de langamento do procedimento de
alternativa a contratagao externa contratagao.

Plano de orgamento elaborado e revisto de acordo
com as necessidades da area e devidamente
aprovado pelo Conselho de Administragao.
Procedimentos de controlo orgamental de
despesas de investimento e exploragao por uma
area de controlo,

Modelo de centralizagdo do processo de

aquisi¢éo de bens e servigos (descrito na Norma
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Processo/

Unidade
Organica

Atividade

Identificacdo dos riscos

Niveis de risco?

Grau de

~ Observagdes
Implementagao

Medidas de gestdo de risco

Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Gestéo de
contratos

R69

Risco de nao aplicagdo de penalidades/sangbes
aos co-contratantes por
incumprimento/violagdo das suas obrigacdes
contratuais

18 19 Moderado

Nomeagao do Gestor de contrato 100%
Gestor do contrato deve monitorizar o prazo de
vigéncia e assegurar a proposta de langamento de
novo procedimento com uma antecedéncia
adequada.

Competéncias do Gestor do contrato definidas na
Norma Geral 0065 - Gestdo de contratos, o qual é
responsavel e garante a execugéo do mesmo e o
cumprimento dos niveis de servigo definidos.
Aplicagéo de multas/coimas nos exatos termos
previstos contratualmente, salvo decisdo
fundamentada e aprovada pelo CA.

Avaliagao do fornecedor e notificagdo da mesma
e eventuais consequéncias.

Exclusdo de fornecedores com mas avaliages
em procedimentos com convite.

Gestéo de
contratos

R73

Risco de preterigédo do principio da concorréncia

1.2 1,6 Baixo

Regras estipuladas no Cédigo de Etica e Conduta 100%
relativas a promogao da concorréncia na
contratagéo publica.

Cumprimento da legislagdo em vigor associada a
contratagao publica (Codigo dos Contratos
Publicos).

Constituigao de juris para andlise técnica e
fundamentacgéo especializada do bem/servigo a
adquirir em todos os procedimentos de concurso
publico, e garantir a assinatura das declaragdes
de inexisténcia de impedimentos e conflito de
interesses.

Gestéo de
contratos

R87

Risco de incumprimento dos prazos
estabelecidos por parte do co-contratante

17 2,0 Moderado

Implementagao em SAP de um sistema de 100%
monitorizagdo com emissao de alertas.

Gestor do contrato deve monitorizar o prazo de
vigéncia e assegurar a proposta de langamento de

novo procedimento com uma antecedéncia

adequada.
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' Processo/ Niveis de risco?
Uil Identificacdo dos riscos _ Medidas de gestdo de risco CrRuek Observacdes

Organica Implementagao

I
Competéncias do Gestor do contrato definidas na
Norma Geral 0065 - Gestdo de contratos, o qual é
responsavel e garante a execugéo do mesmo e o
cumprimento dos niveis de servigo definidos.
Realizagdo de formagdes internas.
Aquisigéo de bens RO2 | Risco de favorecimento a fornecedores de bens 1,1 272 Baixo Segregagao de fungdes no processo de avaliagao 100%
e servigos e/ou servigos para obtengao de beneficios e decisdo da aquisigéo (hierarquia de decis&o).
préprios ou para terceiros, participagao Utilizagao de plataformas eletrénicas de
econdémica em negdcio, suborno e utilizagao de contratag&o publica.
informagao privilegiada Regras estipuladas no Cédigo de Etica e Conduta

relativas a promogao da concorréncia na
contratag&o publica.

Cumprimento da legislagdo em vigor associada a
contratagdo publica (Codigo dos Contratos
Publicos).

Constituigao de juris para andlise técnica e
fundamentacgéo especializada do bem/servigo a
adquirir em todos os procedimentos de concurso
publico, e garantir a assinatura das declaragdes
de inexisténcia de impedimentos e conflito de
interesses.

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigdo de aceitagéo de
vantagens e corrupgao.

Préaticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram
reforgados com a revisdo aprovada em 2023, no
Cadigo de Etica e Conduta.

Programa de formagao anual aos colaboradores
sobre Corrupgao, Fraude, Infragdes Conexas,
Conflito de Interesses, Etica e Conduta e canal de
denuncias onde se inclui o tema da aceitagao
ofertas.

Declaragao de inexisténcia de conflitos de
interesse, de acordo com o CCP modelo previsto
no n.° 7 do artigo 290.° -A, para o gestor de
contrato.
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Organica Implementagao

' Processo/ Niveis de risco?
Uil Identificacdo dos riscos _ Medidas de gestdo de risco CrRuek Observacdes

Atividade

Esta estipulado no Cédigo de Etica e de Conduta o
limite de aceitagéo de ofertas, gratificagdes,
beneficios e vantagens. Este tema, bem como a
materializagao das praticas de prevengao de
conflito de interesses e de confidencialidade da
informagao, foram reforgados com a revisao
aprovada em 2023, que prevé a aceitagéo de
ofertas até ao montante 150 euros.

Aquisigéo de bens R79 | Risco de falha e peculato na recegao 1,0 1,6 Baixo Modelo de centralizagdo do processo de 100%
€ servigos quantitativa e qualitativa de bens/servigos aquisigdo de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Gestdo de R72 | Risco de omissdo dos procedimentos 1,3 2,0 Baixo Regras estipuladas no Cédigo de Etica e Conduta 100%
contratos obrigatdrios e incumprimento dos principios relativas a promogao da concorréncia na

gerais de contratagéo contratag&o publica.

Cumprimento da legislagdo em vigor associada a
contratag&o publica (Cédigo dos Contratos
Publicos).

Modelo de centralizagédo do processo de
aquisigéo de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Utilizagao de plataformas eletrénicas de
contratagéo publica.

Aquisigéo de bens ROT | Risco de conluio, participagdo econdémica em 1,0 1,6 Baixo Modelo de centralizagdo do processo de 100%
€ Servigos negadcio e eventual corrupgéo no registo/falta de aquisigdo de bens e servigos (descrito na Norma
pedidos/ordens de encomenda com/sem Geral 0062 de locagao, aquisi¢bes de bens,
requisicdo de compra para bens/servigos servigos e empreitadas).

Segregagao de fungdes no processo de compras
Atribuigao / nomeagao de um gestor de contrato,
o qual é responsavel e garante a execugao do
mesmo e o cumprimento dos niveis de servigo
definidos.

Parametrizagao em aplicagéo informatica de
registo de todos os contratos, com alertas
relativos aos prazos de cessagao dos mesmos.
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Processo/

Unidade
Organica

Atividade
Gestéao de frota

R0O5

Identificacdo dos riscos

Risco de alegagao ficticia de acidentes
automadveis ou empolamento de danos

Niveis de risco?

Medidas de gestdo de risco

10

1.0

Baixo

Todos os acidentes da frota de apoio sdo
analisados pela DCL/GF.

Grau de
Implementagao

100%

Observacdes

Gestéo de
inventarios

R81

Risco de apropriagéo ilegitima, para os préprios
ou para terceiros, de inventarios e/ou ativos

1.1

1.6

Baixo

Todas as transferéncias entre centros de custos
sdo realizadas pela Diregao Financeira no sistema
SAP mediante informagao enviada pelas Area(s)
Requisitante(s).

Realizagdo periddica de contagens de inventarios
e ativos de todos os bens e reconciliagdo dos
mesmos com os centros de custo existentes.
Contagem mensal ao combustivel e dleo.
Realizagdo de Auditorias internas.
Obrigatoriedade de registo de saida de existéncias
do armazém (assinatura das guias de saida).
Inventariagao periddica de armazéns.
Certificagdo Legal das contas pelo ROC.

100%

Gestéo de
inventarios

R68

Risco de movimentos de inventarios ndao
registados/controlados

13

Baixo

Mensalmente s&o elaboradas contagens
aleatdrias aos inventarios.

O registo de entrada em sistema deve ser
efetuado pelo gestor de contrato assim que o0 bem
é rececionado.

100%

Gestao financeira

R0O6

Risco de autorizar pagamentos de
bens/servigos, ndo recebidos/prestados ou
recebidos/prestados em condi¢des incorretas

10

2,0

Baixo

Modelo de centralizagdo do processo de
aquisi¢éo de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Segregagao de fungdes no processo de compras
(Requisigdo de Compra, Nota de encomenda
/procedimento de contratagao, Pedido de Compra,
Registo em sistema da entrada do bem / servigo,
Pagamento Faturas).

Atribuicao / nomeagao de um gestor de contrato,
o qual é responséavel e garante a execugdo do
mesmo e o cumprimento dos niveis de servigo
definidos.

100%
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Processo/

Unidade
Organica

Atividade

Identificacdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

Grau de

Implementagao

Observacdes

Parametrizagdo em aplicagéo informética de
registo de todos os contratos, com alertas
relativos aos prazos de cessagdo dos mesmos.
Realizagdo de reconciliagdes bancarias ao nivel
da Tesouraria.

Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

Gestao financeira

R66

Risco de manipulagdo e/ou omisséo de
informagao, de modo a facilitar o pagamento de
valores indevidos, suborno e peculato

1,0 1,5 Baixo

Modelo de centralizagdo do processo de
aquisi¢éo de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Atribuigao / nomeagao de um gestor de contrato,
o qual é responsavel e garante a execugao do
mesmo e o cumprimento dos niveis de servigo
definidos.

Parametrizagao em aplicagéo informatica de
registo de todos os contratos, com alertas
relativos aos prazos de cessagao dos mesmos.
Realizagdo de reconciliagdes bancdérias ao nivel
da Tesouraria.

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigao de aceitagao de
vantagens e corrupg&o.

Préticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram
reforgados com a revisdo aprovada em 2023, no
Cadigo de Etica e Conduta.

Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

100%

Gestéo financeira

R70

Risco de nao assegurar a regularidade da
cobranga de dividas, coleta/recolha de receitas

15 1,0 Baixo

Existéncia da revisdo da norma especifica relativa
a prestacgao de contas (NE 0240 1.2ED).
Sensibilizag&o junto dos tripulantes para o
encontro de contas atempado, e maior
responsabilizagdo sobre o deposito da receita.
Melhorias no sistema de prestagao de contas

100%
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. o L
Unl(A:Ia.de e Identificagdo dos riscos Medidas de gestdo de risco CrRuek " Observacdes
Organica Implementagao
I
Gestdo financeira R83 | Risco de apropriagao ilegitima, para os proprios 10 1,0 Baixo Modelo de centralizagédo do processo de 100%
ou para terceiros, de valores monetéarios aquisicao de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).
As faturas pagas pelo fundo de caixa sdo
devidamente aprovadas pelo responsavel de cada
fundo de caixa.
Realizagado de reconciliagdes bancarias ao nivel
da Tesouraria.
Gestao financeira R64 | Risco de manipulacdo e/ou omisséo de 1.0 1.0 Baixo Segregagao de fungdes entre quem regista as 100%
informagao, de modo a facilitar a emisséao faturas / estornos e quem efetua o pagamento.
fraudulenta de documentos retificativos, Certificagdo Legal das contas pelo ROC.
concussao, conflito de interesses e participagao Circularizagao de Fornecedores.
econdmica em negoécio
Controlo de gestdo | R71 | Risco de ocultagdo/encobrimento de gastos 10 18 Baixo Atribuicao / nomeagao de um gestor de contrato, 100%
e/ou rendimentos o qual é responséavel e garante a execugdo do
mesmo e o cumprimento dos niveis de servigo
definidos.
As faturas pagas pelo fundo de caixa sdo
devidamente aprovadas pelo responsdavel de cada
fundo de caixa.
Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.
Gestdo de vendas R0O3 | Risco de sobrefaturagéo/subfacturagdo de bens | 1,0 18 Baixo Regras estipuladas no Cédigo de Etica e Conduta 100%
e/ou servigos relativas a relacdes com fornecedores e clientes,
conflitos de interesses, proibigao de aceitagao de
vantagens e corrupgao.
Gestdo de vendas R22 | Risco de manipulagéo de informagao do registo 1,0 156 Baixo As vendas sao realizadas em sistema certificado. 100%
das vendas Existéncia da revisdo da norma especifica relativa
a prestacgao de contas (NE 0240 1.2ED).
Sensibilizag&o junto dos tripulantes para o
encontro de contas atempado, e maior
responsabilizagdo sobre o deposito da receita.
Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
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Processo/

Unidade
Organica

Atividade

Identificacdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

conflitos de interesses, proibigao de aceitagao de
vantagens e corrupgao.

Grau de

Implementagao

Observacdes

Gestao financeira

R76

Risco de aceitagao de favores ilicitos em troca
da concessao de vantagens e/ou beneficios,
suborno e peculato.

1,0 1,8 Baixo

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigao de aceitagao de
vantagens e corrupg&o.

Regras sobre aprovagéo de despesas, assentando
na delegacéo de competéncias nos principios da
dupla autorizagao e da definigdo de responsaveis
por linhas de despesa.

Programa de formagao anual aos colaboradores
sobre Corrupgao, Fraude, Infragdes Conexas,
Conflito de Interesses e Etica e Conduta, e canal
de denuncias onde se inclui o tema da aceitagdo
ofertas.

Declaragao de inexisténcia de conflitos de
interesse, de acordo com o CCP modelo previsto
no n.° 7 do artigo 290.° -A, para o gestor de
contrato.

Esté estipulado no Cédigo de Etica e de Conduta o
limite de aceitag&o de ofertas, gratificagdes,
beneficios e vantagens. Este tema, bem como a
materializagao das praticas de prevengao de
conflito de interesses e de confidencialidade da
informagao, foram reforgados com a revisdo
aprovada em 2023, que prevé a aceitagao de
ofertas até ao montante 150 euros.

Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

100%

Gestao de ativos
fixos tangiveis

R0O9

Risco de manipulagdo e/ou omisséo de
informagao sobre aquisi¢ao, gestao, alienagao e
abate de ativos, com o objetivo de obter, para os
préprios ou para terceiros, vantagem
patrimonial ou nao patrimonial

1,0 1,8 Baixo

Todas as transferéncias entre centros de custos
sdo realizadas pela Diregao Financeira no sistema
SAP mediante informagao enviada pelas Area(s)
Requisitante(s).

Realizagdo periddica de contagens de inventarios
e ativos de todos os bens e reconciliagdo dos
mesmos com os centros de custo existentes.

100%
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Processo/

Unidade
Organica

Atividade

Identificacdo dos riscos

Niveis de risco?

Grau de

~ Observagdes
Implementagao

Medidas de gestdo de risco

Certificagdo Legal das contas pelo ROC.

Modelo de centralizagéo do processo de
aquisicao de bens e servigos (descrito na Norma
Geral 0062 de locagao, aquisi¢des de bens,
servigos e empreitadas).

Gestao de seguros

R77

Risco no recebimento indevido de
indemnizagdes por acidentes de trabalho

10

10

Baixo

Andlise aos acidentes de trabalho pela drea de 100%
seguranga e saude no trabalho.

Verificagao sistematica das declaragdes e
documentos apresentados para estabelecimento
das condicdes de acidente, despesas efetuadas e

beneficidrios elegiveis.

Acgdes de
fiscalizagéo

R10

Risco de recebimento indevido de vantagem, ao
solicitar ou aceitar vantagem patrimonial ou ndo
patrimonial, que ndo |he seja devida

1.1

Baixo

Automatizagdo do processo de fiscalizagéo - os 80%
autos de noticia foram digitalizados, sdo
carregados agora em terminais para o efeito,
adicionalmente existe uma integracéo ao sistema
de coimas, as anulagdes séo feitas em back office
e devidamente fundamentadas pelo cliente e
aceites pela empresa, e anuladas apenas em
casos especificos.

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores, conflitos
de interesses, proibigao de aceitagao de
vantagens e corrupg&o.

Acgdes de
fiscalizagéo

R65

Risco de abuso de poder ou violagdo dos
deveres inerentes as suas fungdes

1.1

Baixo

Regras estipuladas no Cédigo de Etica e Conduta 100%
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigao de aceitagao de
vantagens e corrupgao.

Praticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram
reforgados com a revisao aprovada em 2023, no
Cadigo de Etica e Conduta

Regras sobre aprovagao de despesas, assentando
na delegagao de competéncias nos principios da
dupla autorizagao e da definigdo de responséveis
por linhas de despesa.

Programa de formagao anual aos colaboradores
sobre Corrupgao, Fraude, Infragdes Conexas,

Conflito de Interesses e Etica e Conduta, e canal
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Processo/

Unidade
Organica

Atividade

Identificacdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

de denuncias onde se inclui o tema da aceitagdo
ofertas.

Declaragao de inexisténcia de conflitos de
interesse, de acordo com o CCP modelo previsto
non.° 7 do artigo 290.° -A, para o gestor de
contrato.

Grau de
Implementagao

Observacdes

Gestao dos autos
de noticia

R0O8

Risco de favorecimento na anulagdo de autos de
noticia

10

2,0

Baixo

Automatizagado do processo de fiscalizagao - os
autos de noticia foram digitalizados, sdo
carregados agora em terminais para o efeito,
adicionalmente existe uma integragéo ao sistema
de coimas, as anulagdes sao feitas em back office
e devidamente fundamentadas pelo cliente e
aceites pela empresa, e anuladas apenas em
casos especificos.

100%

Gestéo de
processos de
contencioso

RO7

Risco de falha na gestao de recebimentos de
indemnizagoes

10

10

Baixo

Garantir que nao existem conflitos de interesse
nos processos elaborados

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores, clientes e
colaboradores, conflitos de interesses, proibigao
de aceitagdo de vantagens e corrupgao.

Préticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram
reforgados com a revisdo aprovada em 2023, no
Cadigo de Etica e Conduta.

100%

Gestéo de
sistemas de
informagao

R24

Risco de perda, modificagao ou adulteragéo de
informagao por intrusdo ou autorizagdes
forjadas

13

23

Baixo

0O sistema SAP identifica os utilizadores que estdo
autorizados para o efeito, detendo cada um deles
uma chave individual de acesso. A SIC tem
mecanismos de controlo que permitem identificar
o utilizador, o equipamento que foi utilizado, que
programas informaticos foram executados, data e
horas de utilizagdo. O sistema blogueia o
utilizador apds 3 tentativas incorretas, 0 mesmo
tem de ser desbloqueado pela DTl a pedido no
servigo de help-desk.

Sensibilizag&o para a utilizagao criteriosa das
passwords.

Os utilizadores s&o revistos apoés a transferéncia
do colaborador da drea.

Promover através dos meios de divulgagao
possiveis a informacéao dos utilizadores alertando-

100%
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Unidade
Organica

Processo/

Atividade

Identificacdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

0s para os constantes ataques de software
malicioso e preparando-os para evitar o risco e,
quando necessdrio, minimizar os danos.
Formagao em ciberseguranga no curso "cidadao
ciberseguro" para todos os colaboradores.

Grau de

Implementagao

Observacdes

Exercicio ético e
profissional das
fungdes

R23

Risco de perda, furto ou roubo de propriedade
intelectual

13

2,0

Baixo

Existem restricdes no acesso a informagao e ela
s6 é facultada por perfil e de acordo com o
login/password.

Rever e manter atualizada a Norma Interna Geral
(NG 0081- Seguranga interna dos sistemas de
informagao).

Avaliar a possibilidade de implementar um modelo
de dupla autenticagao.

100%

Andlise de
acidentes e de
incidentes de
exploragdo

R88

Risco de incumprimento na investigagéo e
andlise de acidentes e de incidentes de
exploragdo

10

10

Baixo

A anélise de todos os acidentes ocorridos é um
dos requisitos obrigatdrios na certificagéo de
seguranga rodovidria

100%
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Anexo 4 - Conceitos
Corrupgao e infragdes conexas (DL n. °109/E de 2021, RGPC — Artigo 3.°)

Entende -se por corrupgéao e infragdes conexas o0s crimes de corrupgao, recebimento e oferta indevidos de vantagem, peculato, participagdo econémica em negdcio, concussao, abuso
de poder, prevaricagao, trafico de influéncia, branqueamento ou fraude na obtenc&o ou desvio de subsidio, subvencéo ou crédito, previstos no Cédigo Penal.

Corrupgéo ativa (Artigo 374.° do Cédigo Penal)

1 - Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificagdo, der ou prometer a funciondrio, ou a terceiro por indicagdo ou com conhecimento daquele, vantagem
patrimonial ou nao patrimonial com o fim indicado no n.° 1 do artigo 373.°, é punido com pena de prisao de um a cinco anos.

2 - Se o fim for o indicado no n.° 2 do artigo 373.°, 0 agente é punido com pena de prisdo até trés anos ou com pena de multa até 360 dias.

3 - A tentativa é punivel."

Corrupgao passiva (Artigo 373.° do Cédigo Penal)

1 - O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao patrimonial, ou
a sua promessa, para a pratica de um qualquer ato ou omiss&o contrarios aos deveres do cargo, ainda que anteriores aquela solicitagéo ou aceitagao, é punido com pena de prisdo de
um a oito anos.
2 - Se 0 ato ou omissado nao forem contrarios aos deveres do cargo e a vantagem nao lhe for devida, o agente é punido com pena de prisao de um a cinco anos.

Recebimento indevido de vantagem (artigo 372.° do Cédigo Penal)

Quem, no exercicio das suas fungdes ou por causa delas, por si, ou por interposta pessoa, com o seu consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, que n&o lhe seja devida; quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagéo, der ou prometer a funcionario, ou a terceiro por
indicagao ou conhecimento daquele, vantagem patrimonial ou nao patrimonial, que nao lhe seja devida, no exercicio das suas fungdes ou por causa delas.

Abuso de poder (artigo 382.° do Cédigo Penal)
0 funciondrio que, abusar de poderes ou violar deveres inerentes as suas fungdes, com intengédo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa.
Peculato (artigo 375.° do Cédigo Penal)

O funcionario que ilegitimamente se apropriar, em proveito proprio ou de outra pessoa, de dinheiro ou qualquer coisa mdvel ou imével ou animal, publicos ou particulares, que Ihe tenha
sido entregue, esteja na sua posse ou |lhe seja acessivel em razdo das suas fungdes.
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Peculato de uso (artigo 376.° do Cédigo Penal)

O funcionario que fizer uso ou permitir que outra pessoa faga uso, para fins alheios aqueles a que se destinem, de coisa imdvel, de veiculos, de outras coisas mdéveis ou de animais de
valor aprecidvel, publicos ou particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas fungdes.

Participagdo econdémica em negdcio (artigo 377.° do Cédigo Penal)

O funcionario que, com intengao de obter, para si ou para terceiro, participagao econdmica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo ou em parte, Ihe cumpre,
em razao da sua fungao, administrar, fiscalizar, defender ou realizar.

Concusséo (artigo 379.° do Cédigo Penal)

O funcionario que, no exercicio das suas fungdes ou de poderes de facto delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificagéo, receber, para si, para
o Estado ou para terceiro, mediante indugao em erro ou aproveitamento de erro da vitima, vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida, nomeadamente
contribui¢do, taxa, emolumento, multa ou coima.

Tréfico de influéncia (artigo 335.° do Cédigo Penal)

Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa,
para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.

Suborno (artigo 363.° do Cédigo Penal)

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem patrimonial ou n&o patrimonial, a prestar falso depoimento ou declaragéo, ou a prestar
falso testemunho, pericia, interpretagao ou tradugao, sem que estes venham a ser cometidos.

Abuso de confianga (artigo 205.° do Cédigo Penal)
Quem ilegitimamente se apropriar de coisa mdvel ou animal que lhe tenha sido entregue por titulo ndo translativo da propriedade.
Violagao de segredo por funcionério (artigo 383.° do Cédigo Penal)

O funcionario que, sem estar devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido confiado no exercicio das suas fungdes, ou cujo
conhecimento Ihe tenha sido facilitado pelo cargo que exerce, com inteng&o de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico
Ou a terceiros.
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