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Introducao
1. Enquadramento

A corrupcdo e as infracdes que lhe estdo conexas tém a capacidade de afetar o funcionamento da economia e do
desenvolvimento da sociedade no seu todo, devendo por isso constituir uma preocupacgao de todas a entidades.
De modo a combater a corrupcdo e os seus efeitos nefastos, a comunidade internacional e os Estados emitem
legislacdo, recomendacdes e orientacBes sobre a prevencdo e combate a corrupcdo. Em Portugal, a corrupcdo e
as infracBes conexas estdo reguladas no Cdédigo Penal, existindo legislacdo especifica prevista no Regime Juridico
do Sector Empresarial do Estado e a emissdo de recomendacdes pelo Conselho de Prevencdo da Corrupgdo (CPC).

Integrando a Companhia Carris de Ferro de Lisboa, E.M., S.A., (doravante designada por “Carris”), no elenco das
entidades que gerem e administram dinheiros, valores e patrimdnio publicos e consciente da sua obrigacdo,
enguanto empresa publica, de contribuir, no seu ambito de atividade, para o esforco de prevencao daquelas
praticas, tem adotado uma postura preventiva e proactiva na vigilancia e detecdo de situacdes de fraude e
corrupcao, quer pela via da sensibilizacdo dos colaboradores, quer pela difusdo de normativos internos que
assegurem e promovam comportamentos profissionais éticos, nomeadamente o Codigo de Etica, 4.2 edicdo, e 0
Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de Corrupcdo, Infracdes Conexas e Conflitos de
Interesses (PPRGCICCI), 2.2 versdo, publicados no seu site www.carris.pt.

Dando cumprimento a Recomendacdo n.2 1/2009 do Conselho de Prevencdo da Corrupcdo, de 1 de julho de 2009,
que determina que seja elaborado anualmente um relatério sobre a execuc¢do do Plano, a Carris, apresenta este
relatdrio de execucdo do PPRGCICCI referente a 2020, nele se refletindo a monitorizacdo realizada face ao plano
de medidas de prevencdo previsto.

2. Ambito

A partir de 2020, foi implementado o sistema de gestdo do risco em alinhamento com os objetivos estratégicos,
definidos pelo Conselho de Administracdo da Carris e em conformidade com o entendimento atual do Tribunal
de Contas, sendo por isso o mais abrangente possivel, incluindo os riscos de gestao.

Neste sentido, foi elaborado e divulgado a 2.2 versdo do Plano de Prevencgdo de Riscos de Gestdo, incluindo os
Riscos de Corrupcdo, Infracdes Conexas e Conflitos de Interesses, que compila e que se caracteriza por uma
exaustiva identificacdo dos riscos, de modo a cobrir todas as Unidades Orgéanicas e aprofundar quanto a ado¢do
e execucdo das medidas de gestdo de risco correspondentes, e que visam:

e Garantir o cumprimento das recomendacdes do Conselho de Prevencdo da Corrupcdo (CPC), firmando o
compromisso de Gestdo da Carris, nos principios do “respeito e protec¢ao dos direitos humanos, conduta
ética, cumprimento da lei e da outra regulamentacao aplicavel a atividade, respeito pelas convencdes e
declaracBes reconhecidas internacionalmente, respeito pelas partes interessadas, responsabilizacdo,
responsabilidade da defesa e protecdo do meio ambiente, integracdo dos aspetos da responsabilidade
social no sistema de gestdo integrado e atuagdo com transparéncia em todas as rela¢des internas e
externas; e

e Divulgar os riscos relativamente aos quais a Carris, esta exposta na prossecucdo da sua missdo e as
medidas para prevencdo e mitigacdo dos mesmos.

Na sequéncia da revisdo e atualizacdo do PPRGCICCI, procedeu-se a elaboracdo do presente Relatério de
execucdo referente a 2020, com os seguintes objetivos:

e Reapreciar os riscos identificados;
e Avaliar aimplementac¢do dos controlos dos riscos; e
e |dentificar novas situagdes potenciadoras de risco e os correspondentes controlos.
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Sistema de gestao do risco em 2020
1. Atividades desenvolvidas

No decurso de 2020, e com o propdsito de introduzir continuadamente melhorias no sistema de gestdo dos riscos,
foram realizadas as seguintes atividades:

— Analise do risco: analisar os riscos, face a hipdtese de ocorréncia e a potencial magnitude dos seus
resultados;

— Avaliacdo do risco: avaliacdo das atividades, processos, procedimentos ou controlos existentes que
permitam a sua gestdo, controlo e monitorizacdo;

— Monitorizacdo e revisdo: recolha de informacdo junto das Unidades Organicas, com o objetivo de avaliar
sobre a efetividade dos planos de a¢Bes de melhoria/tratamento adotados e/ou capturar a existéncia de
NOVOS riscos; e

— Registo e suporte: arquivo da avaliacdo do processo de gestdo do risco e dos seus resultados, e elaboracao
e reporte do Relatério de Execucdo do Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de
Corrupcdo, InfracGes Conexas e Conflitos de Interesses.

Importa referir que, em consequéncia dos constrangimentos causados ao normal funcionamento da atividade da
Carris, com procedimentos acrescidos de seguranca e prevencao de contagio pela situacdo pandémica da COVID-
19, ndo foram realizadas entrevistas presenciais com as Unidades Organicas.

Assim, reconhecemos que a monitorizacdo do Plano, ndo foi realizada como previsto, cabendo, por tal, aos
responsaveis das Unidades Organicas efetuar a implementacdo dos controlos adequados a mitigacdo dos riscos
identificados.

2. Resultados obtidos

Reconhecendo a necessidade de se proceder ao acompanhamento da execucdo das medidas previstas no
PPRGCICCI, foi realizado um inquérito as Unidades Orgéanicas para avaliarem e classificarem os riscos pela
combinacdo entre a probabilidade de ocorréncia de um determinado evento e o impacto resultante da sua
ocorréncia, positivo ou negativo, na consecugao dos objetivos da empresa.

De acordo com as informacdes recolhidas, foi elaborado a matriz de riscos de gestdo, incluindo os riscos de
corrupgao, infracdes conexas de conflitos de interesses, mediante a avaliagdao de 88 riscos, distribuidos pelas
diferentes tipologias, cuja andlise ocorreu por 496 vezes, por parte das Unidades Orgéanicas, em articulacdo com
a Auditoria Interna. Foi possivel observar que, em 2020, o nivel de risco médio na Carris, decorrente do processo
global de apreciagdo do risco foi de 1,4 (o nivel de risco médio em 2019 foi de 1,5) numa escala de 1 a3 e o grau
de implementacdo das medidas preventivas foi aceitavel, em grande medida, pela colocacdo em pratica de novos
processos e procedimentos internos.

Distribuicdo dos riscos por tipologia

164 1,4 2,0 1,5
10 1,1 2,0 1,4
8 1,1 1,8 14

192 1,3 1,7 1,3
50 1,2 1,7 1,2
70 1,1 1,5 1,1
1 1,0 2,0 1,0
1 1,0 1,0 1,0

496 1,3 1,8 1,4




carris 6D Relatério de Execucdo 2020 do Plano de Prevencdo de Riscos de Gest3o, incluindo os Riscos
de Corrupcado, Infracdes Conexas e Conflitos de Interesses

Pela andlise do quadro, verifica-se que o nivel de risco na tipologia de gestdo, teve uma classificacdo de 1,5 (em
2019 teve a classificacdo de 1,7). Apesar da melhoria do nivel de risco, € uma tipologia de risco que requer uma
acdo atenta com vista a sua reducdo para um nivel aceitdvel, pela Carris.

De um total de 88 riscos avaliados, apresentamos em grafico os 9 riscos, em 2020, cujo nivel de risco médio,
resultou numa classificacdo de moderado a elevado. Assim, com o objetivo de eliminar ou minimizar os riscos,
permitindo reduzi-los a um nivel residual aceite, foram identificados um conjunto de medidas de gestdo do risco
gue apresentamos no anexo 1.

Riscos com nivel médio de classificacdo moderado a elevado

Impacto

Probabilidade

Q Riscos moderados a elevados em 2020
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Descrigdo dos riscos com nivel de classificagdo de moderado a elevado

-

Risco de avaliacdo de desempenho irregular com favorecimento/prejuizo do colaborador

m Risco de ndo contratualizacdo de niveis de servigo adequados, em areas tecnoldgicas dependentes de infraestruturas externas

Risco de perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes as infraestruturas tecnoldgicas

Risco de discricionariedade das pessoas a entrar nas instalagdes
Risco de falha do sistema de backup automatico de toda a informacgado

07 Risco de falta de adequagdo aos requisitos externos legais que afetam as tecnologias de informagao

Risco de acesso indevido as instalacdes e furto/roubo de bens e/ou ativos

Risco de auséncia de seguranca a pessoas e bens/ativos da Sociedade

Risco de ndo assegurar a regularidade da cobranca de dividas, coleta/recolha de receitas

3. Evolucdo dos riscos 2019 para 2020

Tendo por base a reapreciacdo dos riscos identificados e de identificar novos riscos que impactam nas principais
atividades e objetivos estratégicos da Carris, constata-se em 2020 que o nivel de risco médio foi de 1,4 face a 1,5
em 2019. No presente grafico, é representativo, os resultados das medidas preventivas implementadas, das quais
um conjunto significativo se encontra em processo continuo, contribuindo mesmo assim para a mudanca dos
riscos para um nivel aceitavel.

Evolucdo do nivel dos riscos de 2019 para 2020

Impacto

Probabilidade

@ Riscos moderados a elevados em 2019 0 Riscos moderados a elevados em 2020
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Em 2020, para a mitigacdo dos riscos de gestdo, incluindo os riscos de corrupcdo, infragcdes conexas e conflitos
de interesses, destacamos os seguintes controlos implementados:

— A realizacdo de auditorias internas, para avaliacdo da eficdcia dos processos de gestdo do risco, de
controlo e de governacao;

— Arealizagdo de auditorias por entidades externas certificadas, no ambito do sistema de gestdo integrado,
concretamente nas vertentes de qualidade e de ambiente;

— A revisdo e implementacdo de novas normas internas, mediante a realizacdo de reunides entre as
Unidades Organicas;

— Revisdo das matrizes de identificacdo e avaliacdao dos riscos e oportunidades, de forma a adapta-las a
situacdo pandémica;

— A concretizacdo de acgles internas de sensibilizacdo referentes a protecdao de dados pessoais e
ciberseguranga;

— Implementacdo de medidas que potenciam a seguranca das instalacdes;

— Avrealizacdo de acBes de formacao para os colaboradores;

— Desenvolvimento de um “Sistema de gestdo de seguranca rodoviaria”.

Descricdo dos riscos com nivel de classificagdo de moderado a elevado

Risco de avaliagdo de desempenho irregular com favorecimento/prejuizo do colaborador

Risco de ndo contratualizagdo de niveis de servigo adequados, em areas tecnoldgicas dependentes de infraestruturas externas
Risco de perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes as infraestruturas tecnoldgicas

Risco de discricionariedade das pessoas a entrar nas instalagdes

Risco de falha do sistema de backup automatico de toda a informagdo

Risco de falta de adequagdo aos requisitos externos legais que afetam as tecnologias de informagdo

Risco de acesso indevido as instalacdes e furto/roubo de bens e/ou ativos

Risco de auséncia de seguranca a pessoas e bens/ativos da Sociedade

Risco de ndo assegurar a regularidade da cobranga de dividas, coleta/recolha de receitas

Risco de perda, modificagdo ou adulteragdo de informagdo por intrusdo ou autorizagdes forjadas

Risco de interrupgdo de servigo continuo e consequente perda de informagdo

Risco de falha na aquisi¢do e licenciamento de software, desenvolvimento e manutencdo de infraestruturas tecnoldgicas

Risco na gestdo da imagem e reputagdo

Risco de movimentos de inventarios ndo registados/controlados

Risco de avaliagdo incorreta ou inexistente, do contexto, que justifica a alienagdo de bens/ativos

Risco de falha na concecdo e utilizagdo das aplicagdes e/ou bases de dados, com risco de informagdes erradas, dificuldades de integragdo ou perda de informagao
Risco de deterioragdo/inutilizagdo dos documentos e dos equipamentos conexos, por agdo humana ou causas naturais

Risco na incorreta gestdo de residuos

Risco de falha no acompanhamento, das recomendagdes aprovadas dos relatdrios de auditoria aos sistemas de gestdo integrados
Risco na recolha dos dados pessoais dos agentes de uma contraordenagdo

Risco de falha no melhoramento dos modelos e critérios de avaliagdo de desempenho

Risco de alegagdo ficticia de acidente de trabalho ou empolamento de danos pessoais

Risco de inadequagdo do perfil técnico e comportamental ao exercicio das fungbes

Conclusao

O trabalho realizado de monitorizagdo do PPRGCICCI, num contexto de pandemia e imposi¢do de teletrabalho
gue sujeitou a atividade da Carris a condi¢cdes especiais, evidenciou, mesmo assim, um grau de implementacdo
das medidas preventivas aceitavel, que noutras circunstancias, poderia ter sido superior.

Foi constatado que todas as Unidades Organicas desenvolveram esforcos na implementacdo do Plano, sendo,
porém, importante a continuacdo da sua divulgacdo dirigida a todos os colaboradores de forma a garantir o seu
envolvimento e sensibilizacdo para a necessidade de mitigar ou eliminar os riscos de gestdo, corrupcao, infracdes
conexas e conflitos de interesses, para que se propde o refor¢o das atividades de formacdo sobre o Plano.
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A colaboracdo ativa das Unidades Organicas, no processo de gestdo do risco, realca a importancia de dispor de
meios que ajudem a prevenir riscos identificados no Plano. Assim, considerando a 2.2 versdo do PPRGCICCI, a
Carris pretende intensificar uma cultura organizacional, promotora de boas praticas de gestdo e de uma atuacgdo

pautada por principios de rigor, zelo e transparéncia, gerando interna e externamente relacdes de confianca e
credibilidade.
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Anexo 1 - Mapa e medidas de gestao de risco, para os riscos cujo nivel de risco médio, resultou numa classificacdo de moderado a elevado

Unidade

Organica

Processo

/

Identificagdo dos riscos

Niveis de risco?

Medidas de gestdo de risco

Financeira (DF)

Fiscalizagdo e
Seguranga (DFS)

Gestdo de
Pessoas (DGP)

Tecnologias de
Informagao
(o21)]

Atividade
Gestao
financeir
a
Controlo
de
acessos
as
instalagd
es
Gestdo
de
pessoas

Gestao
de
sistemas
de
informac
do

R20

RO1

RO2

RO5

R21

R23

RO7

RO9

R10

Risco de ndo assegurar a regularidade da cobranca de
dividas, coleta/recolha de receitas

Risco de acesso indevido as instala¢cdes e furto/roubo de
bens e/ou ativos

Risco de auséncia de seguranca a pessoas e bens/ativos da
Sociedade

Risco de discricionariedade das pessoas a entrar nas
instalacGes

Risco de avaliacdo de desempenho irregular com
favorecimento/prejuizo do colaborador

Risco de falha do sistema de backup automatico de toda a
informacao

Risco de falta de adequagdo aos requisitos externos legais
que afetam as tecnologias de informacdo

Risco de ndo contratualizacdo de niveis de servigo
adequados, em areas tecnoldgicas dependentes de
infraestruturas externas

Risco de perda do controlo do meio fisico e ambiental que
rodeia e protege de acidentes as infraestruturas
tecnoldgicas

2,0

2,0

2,0

1,0

3,0

1,3

1,7

2,0

2,0

2,0

2,0

2,0

3,0

3,0

2,7

2,3

2,7

2,7

2,0

2,0

2,0

2,0

Mudanca para um novo sistema de prestacdo de contas.
Alteracdo do normativo interno. Existéncia de contas
correntes individualizadas por tripulante.

Implementacdo de um sistema integrado de seguranca,
através do reforco no controlo de acesso, leitura de
matriculas e instalagdo de sistemas de videovigilancia no
perimetro das instala¢des.

Implementacdo de novo processo de avaliagdo de
desempenho.

Implementacdo de solugGes de backup com replicacdo
em cloud. Alteracdo do normativo interno. Participacdo
na realizacdo do procedimento contratual. Realizagdo de
teste redundantes. Exercicios de reposi¢cdo uma vez por
ano.

! probabilidade (P): (1) O evento podera ocorrer em circunstancias muito especiais ou como resultado da combinagdo de eventos pouco provaveis; (2) O evento podera ocorrer a curto ou médio prazo; e (3) Forte
possibilidade de o evento ocorrer.

Impacto (1): (1) Consequéncias ao nivel departamental, com ou sem perdas financeiras e possiveis danos para a Empresa; (2) Fortes consequéncias para a Empresa com perdas financeiras associadas, danos de imagem
e reputacdo; e (3) Impacto muito significativo nos objetivos de negdcio da Empresa, ou com graves consequéncias, elevadas perdas financeiras, danos graves de imagem e reputagdo ou importantes perdas humanas.

Nivel de risco (R): (1) Riscos aceitaveis, os quais requerem a monitorizacdo periddica das atividades, processos, procedimentos ou controlos existentes; (2) Riscos que requerem agdes com vista a sua redugdo para
niveis aceitaveis pela Empresa; e (3) Riscos que requerem uma agdo imediata prioritdria, pela implementacdo de novas atividades, processos, procedimentos ou controlos, ou remediagdo dos atualmente existentes
(medidas de gestdo de riscos).
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