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1. Enquadramento

No ambito da Estratégia Nacional Anticorrupgao 2020/2024, aprovada pela Resolugao do Conselho de Ministros n. °37/2021,
de 6 de abril de 2021, foi estabelecido um conjunto de medidas, de entre as quais, a definigdo de um regime geral da prevengéao
da corrupgao (RGPC).

Na Estratégia Nacional Anticorrupgdo 2020/2024, foram definidas as seguintes prioridades, para dar resposta ao fenémeno
da corrupgao:

e  Melhorar o conhecimento, a formagao e as praticas institucionais em matéria de transparéncia e integridade;

e  Prevenir e detetar os riscos de corrupcdo na agao publica;

e Comprometer o setor privado na prevengao, detegéo e repressao da corrupgao;

e Reforgar a articulagdo entre instituigdes publicas e privadas;

e  Garantir uma aplicagdo mais eficaz e uniforme dos mecanismos legais em matéria de repressdo da corrupgao,
melhorar os tempos de resposta do sistema judicial e assegurar a adequagao e efetividade da punigéo;

e  Produzir e divulgar periodicamente informagao fidvel sobre o fenémeno da corrupgao; e

e  Cooperar no plano internacional no combate a corrupgao.

Em 9 de dezembro de 2021, o Decreto-Lei n. °©109-E/2021 aprovou o Regime Geral da Prevencao da Corrupgdo (RGPC) e criou
a entidade administrativa independente “Mecanismo Nacional Anticorrupgao (MENAC)", que substitui o Conselho de Prevengado
da Corrupcéo, que tem por missdo a promocao da transparéncia e da integridade na acgado publica e a garantia da efetividade
de politicas de prevengao da corrupgao e de infragdes conexas.

A fim de serem identificados, prevenidos e tratados os atos de corrupgao e infragdes conexas, 0 RGPC prevé que as empresas
com sede em Portugal que empreguem 50 ou mais trabalhadores, adotem e implementem um programa de cumprimento
normativo, que inclua um conjunto de instrumentos de gestao de riscos de corrupgao, o qual deve incluir:

e Um Plano de Prevencgao de Riscos de Corrupgao e Infragdes Conexas (PPR);
e Um Cddigo de Conduta;

e Um Programa de Formagao; e

e Um Canal de Denuncias.

O responsavel pelo cumprimento normativo, nomeado pelo Conselho de Administragao, garante e controla a aplicagéo do
programa de cumprimento normativo, conforme consta no artigo 5.°, n. °2 do RGPC.

A execugado do PPR, nos termos do disposto no n.° 4, do artigo 6.° do RGPC, esta sujeita a controlo, nomeadamente:

a) Elaboracdo, no més de outubro, de relatério de avaliagao intercalar nas situagdes identificadas de risco elevado
ou Maximo;
b) Elaboracdo, no més de abril do ano seguinte a que respeita a execugao, de relatério de avaliagdo anual,

contendo nomeadamente a quantificagdo do grau de implementagdo das medidas preventivas e corretivas
identificadas, bem como a previsdo da sua plena implementagao.

Integrando-se a Companhia Carris de Ferro de Lisboa, E.M., S.A. (doravante designada por “CARRIS" ou “Empresa”), no elenco
das entidades que gerem e administram dinheiros, valores e patrimoénio publicos e consciente da sua obrigagao, enquanto
empresa publica, de contribuir, no seu dmbito de atividade, para o esforgo de prevengao daquelas praticas, elaborou o presente
Relatério de Avaliagao Anual do PPR de 2023.

De acordo com o artigo 6.°, n. °6 do RGPC, a publicidade deste relatério deve ser feita através da intranet e da pagina oficial na
Internet, no prazo de 10 dias contados desde a sua implementagéo e respetivas revisées ou elaboragao.
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2. Metodologia de gestao de risco

A execugao, controlo e a reviséo do Plano de Prevencao de Riscos de Corrupgao e Infragbes Conexas é da responsabilidade da
Auditoria Interna e Gestao de Risco (AIR), conforme definido pelo Conselho de Administragao.

O presente relatério de avaliagao anual do PPR de 2023, teve a seguinte metodologia:

a) Realizagcdo de um inquérito as Unidades Organicas para avaliarem e classificarem os riscos de corrupgdo e
infragcdes conexas, pela combinagdo entre a probabilidade de ocorréncia de um determinado evento e o impacto
resultante da sua ocorréncia, positivo ou negativo, nos objetivos da empresa, numa escalade 1 a 3.

b) Elaboragdo da matriz de risco de corrupgao e infragdes conexas. Foram definidos 3 niveis de risco: elevado,
moderado e baixo.

c) Elaboragdo de um mapa de riscos por Unidade Orgéanica. Para cada risco foram identificadas medidas de gestao
de risco, o grau de implementagao das mesmas e para as situagdes em que as medidas ainda nao estao
implementadas a 100%, a previsdo da sua implementagao.

3. Resultados Obtidos

Foram identificados 42 riscos distribuidos pelas vérias Unidades Organicas da empresa. Os 42 riscos foram categorizados
em 6 tipologias, conforme tabela abaixo:

Descrigéo N° de avaliagdes  N° de riscos Probabilidade Impacto Grau de Risco
Risco de gestéo e corrupgao 6 4 13 2,0 1,7

Risco de infragdes conexas 162 24 12 16 13
Risco de corrupgao e infragdes 1 3 11 17 12
conexas

Risco de corrupgao 61 9 12 15 12
Rlscg de mfr.agoes conexas e ] ] 10 10 10
conflitos de interesses

Risco de gestao e infragdes conexas 1 1 10 10 10

Total 242 42 1,2 1,6 1,2

Em 2023, o grau de risco médio na Carris, decorrente do processo global de apreciagao do risco foi de 1,2 (0 mesmo nivel de
risco médio em 2022).

As categorias de risco “Risco de gestao e corrupgao” e “Risco de infragdes conexas” assumem o valor mais elevado de grau de
risco, 1,7 e 1,3 respetivamente. Desta forma, as medidas de gestao de risco devem ser mais exaustivas e de execugao prioritaria,
de acordo com o DL o Decreto-Lei n. °109-E/2021.

No gréafico abaixo encontra-se o total de riscos alocados a cada Unidade Organica.

Total de Riscos por Unidade Organica
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De acordo com as informagdes recolhidas, foi elaborada a matriz de riscos de corrupgéo e infragdes conexas.

Nas matrizes abaixo estdo identificados os riscos por quadrante consoante a probabilidade e o impacto, referente a 2023 e
2022.

Matriz de Risco 2023 Matriz de Risco 2022

Impacto
Impacto

05 1 15 2 25 3 05 1 15 2 25 3

Probabilidade Probabilidade

Verifica-se que em 2023 existem 3 riscos acima da diagonal, 2 de classificagdo elevada e 1 de classificagdo moderada. Um dos
riscos elevados de 2022 manteve-se e 1 dos riscos moderados de 2022 passou a elevado em 2023.

Descrigao Elevado Moderado Baixo Total

Risco de infragdes conexas - 2 22 24
Risco de corrupgao - = 9 9
Risco de gestao e corrupgéo 2 - 2 4
Risco de corrupgao e infragées

conexas - - 3 3
Risco de infragbes conexas e

conflitos de interesses - = 1 1
Risco de gestao e infragbes conexas - - 1 1
Total 2 2 38 42

Os riscos de classificagao elevada dizem respeito a tipologia de gestdo e corrupgao, 0s mesmos requerem uma agao imediata
na implementagao/desenvolvimento de novos mecanismos de controlo ou aperfeicoamento dos mesmos.

Relativamente aos riscos de classificagdo moderada, os mesmos dizem respeito a tipologia de infragdes conexas. Os riscos
com esta classificagdo requerem agbes com vista a sua redugao para niveis aceitaveis pela Empresa.

Por ultimo, verifica-se que existiram 38 riscos com classificagao baixa, sendo os riscos de infragdes conexas com um maior
peso no total (58%). Este tipo de riscos requerem a monitorizagdo periédica das atividades, processos, procedimentos ou
controlos existentes.
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Foram identificadas 139 medidas de gest&o de risco. O gréafico abaixo apresenta a distribuicdo por tipologia de risco.

Total de medidas por tipologia de risco
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O grau de implementagao das medidas, bem como a previsao da plena implementagéo para as situagdes em que a medida
ainda esta parcialmente implementada, encontra-se identificado no anexo 1 - Mapa e medidas de gestao de risco por Unidade
Organica.

4. Mecanismos de controlo interno

Com o objetivo de mitigar os riscos de corrupcao e infragdes conexas, a Carris dispde de um conjunto de mecanismos de
controlo, preventivos e detetivos, entre os quais destacamos:

- Codigo de Etica e Conduta;
- A realizagao de auditorias internas, para avaliagdo da eficacia dos processos de gestao do risco, de controlo e de governagao;

- Arealizagéo de auditorias por entidades externas certificadas, no ambito do sistema de gest&o integrado, concretamente nas
vertentes de qualidade e de ambiente;

- Elaboragéo de normas internas e instrugdes de trabalho. Em 2023 foram implementadas 6 Normas (5 Gerais e 1 Especifica)
e revistas 2 Normas (1 Geral e 1 Especifica):

e Norma Geral 0078 - Empréstimo de computador;

e  Norma Geral 0079 - Atribuicdo de computador;

e Norma Geral 0080 - Atribuigdo de equipamento e servigo mdével de comunicagoes;

e Norma Geral 0081 - Seguranga interna dos sistemas de informagao;

e Norma Geral 0082 - Processo de Gestao do canal de dendncias;

e Norma Especifica 0245 —Tratamento de comunicagdes externas de Seguranga Rodoviaria;

e Norma Geral 0040 52 ED — Preparacao e Capacidade de Resposta a Emergéncias; e

e Norma Especifica 0230 22 ED — Autocarros Diversos — Listagem dos principais 6rgdos por aquisigao de autocarros;

- Acompanhamento do sistema de gestdo de seguranca rodoviaria;

- Programa de Formagao Anual aos colaboradores sobre corrupgao, fraude, infragdes conexas, conflitos de interesses e canal
de dentincias de acordo com o seu nivel de exposigdo ao risco. Em 2023, este programa foi também incluido na formagao
inicial dos tripulantes.

- Canal de denuncias interno (Whistleblowing);
- Sistema de controlo de interno; e

- Fungbes de Gestao de Risco e Compliance implementadas;
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5. Conclusao

Concluimos que as medidas de gestao de risco identificadas se encontram implementadas de forma adequada e efetiva, tendo
contribuido para mitigar ou evitar os riscos identificados de forma eficaz.



ANEXOS
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Anexo T — Mapa e medidas de gestao de risco por Unidade Organica

Unidade Processo/ P : Niveis de risco’ . . : Grau de .
a s Identificag&o dos riscos Medidas de gest&o de risco ~ Observagoes
Organica - Implementagao
1]
(o= oIV Elale Ml Gestdo de pessoas | R74 | Risco de falsificagdo no registo de horas, 1,1 1,7 Baixo | As horas de trabalho séo registadas em sistema de 100%
(DCH) subsidios, salarios e presengas controlo de ponto, obrigando a validagao por parte da

chefia sempre que hd auséncias ou trabalho
suplementar.
Eventuais diferengas s&o validadas adicionalmente

pela DCH.
Gestdo de pessoas | R67 | Risco de manipulagdo e/ou omissao de 1,0 15 Baixo | Interligagao entre as bases dados de registos de 100%
informagao, de modo a facilitar o pagamento colaboradores e de processamento de vencimentos.
indevido de beneficios e compensagdes, Participacgado de diversos intervenientes nos processos
peculato e concussao de processamento de salarios.
Segregagao de fungdes e responsabilidade das
operagoes.

Sistema de registo eletrénico das auséncias dos
colaboradores com circuito de aprovagao pela
hierarquia.

Sistema de autenticagao e restrigao de acessos as
bases de dados.

As remuneragdes / compensagdes estéo previstas nos
Acordos de Empresa e sdo processadas pela DCH
com base na informagao que resulta do registo e
controlo de assiduidade.

! Probabilidade (P): (1) O evento podera ocorrer em circunstancias muito especiais ou como resultado da combinag&o de eventos pouco provaveis; (2) O evento podera ocorrer a curto ou
médio prazo; e (3) Forte possibilidade de o evento ocorrer. Impacto (I): (1) Consequéncias ao nivel departamental, com ou sem perdas financeiras e possiveis danos para a Empresa; (2)
Fortes consequéncias para a Empresa com perdas financeiras associadas, danos de imagem e reputagao; e (3) Impacto muito significativo nos objetivos de negdcio da Empresa, ou com
graves consequéncias, elevadas perdas financeiras, danos graves de imagem e reputagao ou importantes perdas humanas. Nivel de risco (R): (1) Riscos aceitaveis, os quais requerem a
monitorizag&o periddica das atividades, processos, procedimentos ou controlos existentes; (2) Riscos que requerem agdes com vista a sua redugado para niveis aceitaveis pela Empresa;
e (3) Riscos que requerem uma agao imediata prioritaria, pela implementagéo de novas atividades, processos, procedimentos ou controlos, ou remediagao dos atualmente existentes
(medidas de gestao de riscos)

8




carris () Relatorio de Avaliagdo Anual do PPR de 2023

Processo/ Niveis de risco’

Unidade
Organica

Grau de
Implementagao

Identificagao dos riscos

Medidas de gestdo de risco Observagdes

Atividade

Gestdo de pessoas | R04 | Risco de alegagao ficticia de acidente de 2,0 1,0 Baixo | Andlise aos acidentes de trabalho pela area de 100%
trabalho ou empolamento de danos pessoais seguranga e salde no trabalho.
Gestédo de pessoas | R78 | Risco de avaliagdo de desempenho irregular 1,0 2,0 Baixo | Implementagdo de um novo modelo de Gestao de 100%
com favorecimento/prejuizo do colaborador Desempenho, que tem por base duas componentes: a
Gestao por Competéncias e a Gestao por Objetivo.
Gestdo de pessoas | R84 | Risco de favorecimento ilicito na escolha das 1,0 1,0 Baixo | Definigao de critérios e métodos, para a selegéo de 100%
pessoas a contratar, abuso de poder e trafico de candidatos.
influéncias Avaliagao dos candidatos envolvendo vérias fases
com triagem dos candidatos independente da selegdo
e realizagado de entrevistas.
Exigéncia de fundamentagao de propostas de
recrutamento.
Registo das decisbes de contratagdo devidamente
fundamentadas.
Aplicagdo do Regulamento de Carreiras anexo ao AE.
Gestao de pessoas | R86 | Risco de inadequagao do perfil técnico e 1,0 2,0 Baixo | Implementagédo de um novo modelo de Gestao de 100%
comportamental ao exercicio das fungdes Desempenho, que tem por base duas componentes: a
Gestdo por Competéncias e a Gestéo por Objetivo.
Processamentode | R82 | Risco de acesso indevido as informagdes e 13 19 Baixo | Acesso restrito aos arquivos dos processos individuais 100%
remuneragdes quebra de sigilo pela DCH.
Processamentode | R21 | Risco de falha no reembolso de despesas afetas | 1,0 1,0 Baixo | A verificagdo dos documentos exigidos no ambito das 100%
remuneragoes a saude despesas afetas ao seguro de satde é feita pela Carris
e pela Companhia de Seguros.
Gestdo do R85 | Risco de favorecimento ou prejuizo ilicito na 10 1,0 Baixo | Identificagédo das necessidades de formagéo pelas 100%
conhecimento gestéo dos programas de formagao areas e enviado para a DCH/CF para aprovagéo e
implementacdo das respetivas agdes.
Existéncia de diversos niveis de aprovagao na
instrugao dos processos de contratagao da formagao.
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i i e\l
Um?aQe Processo/ Identificagao dos riscos Medidas de gestdo de risco B et ~ Observagdes
Organica - Implementagao
Atividade “_
Comercial e Exercicio ético e R12 | Risco de falha na declaragao de ofertas 13 13 Esta estipulado no Cédigo de Etica e de Conduta o Previsdo da plena
WEWCNPIEY)N profissional das recebidas no &mbito do exercicio das fungdes limite de aceitagao de ofertas, gratificagdes, beneficios implementagao:
fungdes e vantagens. Este tema, bem como a materializagao 2° Semestre 2025
das praticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram reforgados
com a revisdo aprovada em 2023, que prevé a
aceitagao de ofertas até ao montante 150 euros.
Gestdo de R25 | Risco de falha na publicagao, desatualizagao ou 10 1,0 Baixo | Acompanhamento sistematico dos contetidos da 100%
conteudos na incorregéo de contetidos no sitio na Internet da Internet.
internet Sociedade Sistema de Gestao de Compliance, para as obrigagdes
legais que sao publicadas no site as mesmas tem
alertas definidos.
Gestao da politica R80 | Risco de falha na atribuigdo e/ou autorizagdo de | 1,0 1,0 Baixo | Os pregos e condigdes comerciais dos titulos de 100%
de pregos descontos comerciais em eventos e atividades transporte sado tabelados em lista de pregos e
conexas condi¢des aprovadas. As vendas sdo efetuadas
recorrendo a uma aplicagdo informatica sem
possibilidade de alteragao a nivel local.
Comercial e Articulagao com R75 | Risco de discricionariedade nas entidades a 1.0 1,0 Baixo | Aprovagao prévia do CA. 100%
Marketing entidades externas apoiar/patrocinar
(DCM)/
Estratégia
Inovagao e
Ambiente (DIA)
Contratagéo e Gestado de R11 | Risco de falta de verificagdo/confirmagao prévia 1,1 14 Baixo | Obrigatoriedade de fundamentag&o da necessidade de 100%
Logistica (DCL) [Relellif=1teS da existéncia de solugdes internas como langamento do procedimento de contratagao.
alternativa a contratagao externa Plano de orgamento elaborado e revisto de acordo
com as necessidades da area e devidamente aprovado
pelo Conselho de Administragéo.
Procedimentos de controlo orgamental de despesas
de investimento e exploragdo por uma area de
controlo,
Modelo de centralizagéo do processo de aquisigao de
bens e servigos (descrito na Norma Geral 0062 de
locagao, aquisigbes de bens, servigos e empreitadas).
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Niveis de risco’

Atividade | P |

Gestéo de R69 | Risco de ndo aplicagao de penalidades/sangdes 1,5 1.8 | Moder | Nomeagao do Gestor de contrato 100%
contratos aos co-contratantes por ado | Gestor do contrato deve monitorizar o prazo de
incumprimento/violagao das suas obrigagoes vigéncia e assegurar a proposta de langamento de
contratuais novo procedimento com uma antecedéncia adequada.
Competéncias do Gestor do contrato definidas na
Norma Geral 0065 - Gest&o de contratos, o qual é
responsavel e garante a execugao do mesmo e o
cumprimento dos niveis de servigo definidos.
Aplicagdo de multas/coimas nos exatos termos
previstos contratualmente, salvo deciséo
fundamentada e aprovada pelo CA.

Avaliagao do fornecedor e notificagdo da mesma e
eventuais consequéncias.

Excluséo de fornecedores com mas avaliagdes em
procedimentos com convite.

Gestdo de R73 | Risco de preterigdo do principio da concorréncia 13 14 Baixo | Regras estipuladas no Cédigo de Etica e Conduta 100%
contratos relativas a promogao da concorréncia na contratagao
publica.

Cumprimento da legislagdo em vigor associada a
contratagao publica (Cédigo dos Contratos Publicos).
Constituigao de juris para andlise técnica e
fundamentagao especializada do bem/servigo a
adquirir em todos os procedimentos de concurso
publico, e garantir a assinatura das declaragdes de
inexisténcia de impedimentos e conflito de interesses.
Gestéo de R87 | Risco de incumprimento dos prazos 1,6 1,8 | Moder | Implementagao em SAP de um sistema de 100%
contratos estabelecidos por parte do co-contratante ado | monitorizagao com emisséao de alertas.

Gestor do contrato deve monitorizar o prazo de
vigéncia e assegurar a proposta de langamento de
novo procedimento com uma antecedéncia adequada.
Competéncias do Gestor do contrato definidas na
Norma Geral 0065 - Gestéo de contratos, o qual é
responsavel e garante a execugdo do mesmo e o
cumprimento dos niveis de servigo definidos.
Realizagdo de formagdes internas.

Unidade Processo/
Organica

Grau de
Implementagao

Identificagao dos riscos

Medidas de gestdo de risco Observagdes
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i i e\l
Um?aQe Processo/ Identificagao dos riscos Medidas de gestdo de risco B et ~ Observagdes
Organica - Implementagao
Atividade “_
Aquisigao de bens RO2 | Risco de favorecimento a fornecedores de bens 12 2,0 Baixo | Segregagao de fungdes no processo de avaliagdo e 100%
€ Servigos e/ou servigos para obtengdo de beneficios decisao da aquisi¢éo (hierarquia de decisao).
proprios ou para terceiros, participagao Utilizagao de plataformas eletrénicas de contratagao
econdémica em negocio, suborno e utilizagdo de publica.
informagao privilegiada Regras estipuladas no Cédigo de Etica e Conduta
relativas a promogao da concorréncia na contratagao
publica.

Cumprimento da legislagdo em vigor associada a
contratagao publica (Codigo dos Contratos Publicos).
Constituigao de juris para andlise técnica e
fundamentacgéao especializada do bem/servigo a
adquirir em todos os procedimentos de concurso
publico, e garantir a assinatura das declaragdes de
inexisténcia de impedimentos e conflito de interesses.
Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigdo de aceitagéo de
vantagens e corrupgao.

Praticas de prevengao de conflito de interesses e de
confidencialidade da informagao, foram reforgados
com a revisao aprovada em 2023, no Cédigo de Etica e
Conduta.

Programa de formagao anual aos colaboradores sobre
Corrupgao, Fraude, Infragdes Conexas, Conflito de
Interesses, Etica e Conduta e canal de denuincias onde
se inclui o tema da aceitag&o ofertas.

Declaragao de inexisténcia de conflitos de interesse,
de acordo com o CCP modelo previsto non.° 7 do
artigo 290.° -A, para o gestor de contrato.

Est4 estipulado no Cédigo de Etica e de Conduta o
limite de aceitagao de ofertas, gratificagdes, beneficios
e vantagens. Este tema, bem como a materializagao
das préticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram reforgados
com a reviséo aprovada em 2023, que prevé a
aceitagao de ofertas até ao montante 150 euros.
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Processo/

Unidade
Organica

Atividade
Aquisigao de bens
€ Servigos

R79

Identificagao dos riscos

Risco de falha e peculato na recegédo
quantitativa e qualitativa de bens/servigos

Niveis de risco’

10

Baixo

Medidas de gestdo de risco

Modelo de centralizagdo do processo de aquisigao de
bens e servigos (descrito na Norma Geral 0062 de
locag3o, aquisi¢des de bens, servigos e empreitadas).

Grau de
Implementagao

100%

Gestéo de
contratos

R72

Risco de omissao dos procedimentos
obrigatdrios e incumprimento dos principios
gerais de contratagao

13

2,0

Baixo

Regras estipuladas no Cédigo de Etica e Conduta
relativas a promogao da concorréncia na contratagao
publica.

Cumprimento da legislagdo em vigor associada a
contratagao publica (Cédigo dos Contratos Publicos).
Modelo de centralizagao do processo de aquisigao de
bens e servigos (descrito na Norma Geral 0062 de
locagao, aquisi¢des de bens, servigos e empreitadas).
Utilizag&o de plataformas eletrénicas de contratagao
publica.

100%

Aquisicao de bens
e servigos

RO1

Risco de conluio, participagao econémica em
negdcio e eventual corrupgao no registo/falta de
pedidos/ordens de encomenda com/sem
requisigao de compra para bens/servigos

10

2,0

Baixo

Modelo de centralizagao do processo de aquisigao de
bens e servigos (descrito na Norma Geral 0062 de
locag3o, aquisi¢des de bens, servigos e empreitadas).
Segregagao de fungdes no processo de compras
Atribuigao / nomeagéao de um gestor de contrato, o
qual é responsavel e garante a execugao do mesmo e
o cumprimento dos niveis de servigo definidos.
Parametrizagdo em aplicag&o informética de registo
de todos os contratos, com alertas relativos aos
prazos de cessagdo dos mesmos.

100%

Gestédo de frota

R0O5

Risco de alegagao ficticia de acidentes
automaoveis ou empolamento de danos

10

1.0

Baixo

Todos os acidentes da frota de apoio sdo analisados
pela DCL/GF.

100%

Gestéo de
inventarios

R81

Risco de apropriagao ilegitima, para os proprios
ou para terceiros, de inventarios e/ou ativos

1,1

Baixo

Todas as transferéncias entre centros de custos s&o
realizadas pela Diregao Financeira no sistema SAP
mediante informagé&o enviada pelas Area(s)
Requisitante(s).

Realizagéo periddica de contagens de inventarios e
ativos de todos os bens e reconciliagdo dos mesmos
com os centros de custo existentes.

Contagem mensal ao combustivel e dleo.

100%

13
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Niveis de risco’

Unidade Processo/
Organica

Grau de

Medidas de gest&o de risco ~
Implementagao

Observagdes

Identificagao dos riscos

wI

Atividade

Realizacédo de Auditorias internas.

Obrigatoriedade de registo de saida de existéncias do
armazém (assinatura das guias de saida).
Inventariagao periédica de armazéns.

Certificagdo Legal das contas pelo ROC.

Contratagéo e Gestao de R68 | Risco de movimentos de inventarios néo 10 15 Baixo | Mensalmente s&o elaboradas contagens aleatdrias 100%
Logistica (DCL) / RInVENENIeS registados/controlados aos inventarios.

Financeira (DF) O registo de entrada em sistema deve ser efetuado
pelo gestor de contrato assim que o bem é
rececionado.

SMENCI A (DM Gestdo financeira RO6 | Risco de autorizar pagamentos de 11 18 Baixo | Modelo de centralizagdo do processo de aquisigao de 100%
bens/servigos, nao recebidos/prestados ou bens e servigos (descrito na Norma Geral 0062 de
recebidos/prestados em condigdes incorretas locag3o, aquisi¢des de bens, servigos e empreitadas).
Segregagao de fungdes no processo de compras
(Requisigdo de Compra, Nota de encomenda
/procedimento de contratagao, Pedido de Compra,
Registo em sistema da entrada do bem / servigo,
Pagamento Faturas).

Atribuigao / nomeagéao de um gestor de contrato, o
qual é responsavel e garante a execugao do mesmo e
o cumprimento dos niveis de servigo definidos.
Parametrizagdo em aplicagéo informatica de registo
de todos os contratos, com alertas relativos aos
prazos de cessagdo dos mesmos.

Realizagdo de reconciliagdes bancérias ao nivel da
Tesouraria.

Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

Gestao financeira R66 | Risco de manipulagéo e/ou omissao de 1.0 2,0 Baixo | Modelo de centralizag&o do processo de aquisi¢éo de 100%
informagao, de modo a facilitar o pagamento de bens e servigos (descrito na Norma Geral 0062 de
valores indevidos, suborno e peculato locagao, aquisigbes de bens, servigos e empreitadas).
Atribuicdo / nomeagao de um gestor de contrato, o
qual é responsavel e garante a execugdo do mesmo e
o cumprimento dos niveis de servigo definidos.
Parametrizagdo em aplicagéo informatica de registo
de todos os contratos, com alertas relativos aos
prazos de cessagao dos mesmos.
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Processo/ Niveis de risco Grau de

Implementagao

Unidade
Organica

Medidas de gestdo de risco Observagdes

Identificagao dos riscos

wI

Atividade

Realizagéo de reconciliagdes bancarias ao nivel da
Tesouraria.

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigao de aceitagao de
vantagens e corrupgao.

Praticas de prevengao de conflito de interesses e de
confidencialidade da informagao, foram reforgados
com a revisdo aprovada em 2023, no Cédigo de Etica e
Conduta.

Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

Controlo de
Gestdo e
Qualidade (DCQ)

e/ou rendimentos

qual é responsavel e garante a execugdo do mesmo e
o cumprimento dos niveis de servigo definidos.

As faturas pagas pelo fundo de caixa sdo devidamente
aprovadas pelo responsavel de cada fundo de caixa.
Certificagdo Legal das contas pelo ROC.
Circularizagao de Fornecedores.

Gestao financeira R70 | Risco de ndo assegurar a regularidade da 10 1,0 Baixo | Existéncia da revisdo da norma especifica relativa a 100%
cobranga de dividas, coleta/recolha de receitas prestagao de contas (NE 0240 1.2ED).
Sensibilizagdo junto dos tripulantes para o encontro de
contas atempado, e maior responsabilizagao sobre o
deposito da receita.
Melhorias no sistema de prestagao de contas
Gestao financeira R83 | Risco de apropriagao ilegitima, para os proprios 10 1,0 Baixo | Modelo de centralizagdo do processo de aquisigao de 100%
ou para terceiros, de valores monetérios bens e servicos (descrito na Norma Geral 0062 de
locagao, aquisi¢des de bens, servigos e empreitadas).
As faturas pagas pelo fundo de caixa sdo devidamente
aprovadas pelo responsavel de cada fundo de caixa.
Realizagdo de reconciliagdes bancérias ao nivel da
Tesouraria.
Gestao financeira R64 | Risco de manipulagao e/ou omisséao de 10 1,0 Baixo | Segregagado de fungdes entre quem regista as faturas 100%
informagao, de modo a facilitar a emisséo / estornos e quem efetua o pagamento.
fraudulenta de documentos retificativos, Certificag&o Legal das contas pelo ROC.
concussao, conflito de interesses e participagao Circularizagao de Fornecedores.
econdmica em negocio
Controlo de gestdo | R71 | Risco de ocultagao/encobrimento de gastos 10 16 Baixo | Atribuigdo / nomeag&o de um gestor de contrato, o 100%

15




carris () Relatorio de Avaliagdo Anual do PPR de 2023

Grau de
Implementagao

Identificagao dos riscos Medidas de gestdo de risco

Organica

Observagdes

Atividade P | 1]

SNEWCCI A (DM Gestao de vendas R0O3 | Risco de sobrefaturagéo/subfacturagdo de bens 1,0 13 Regras estipuladas no Cédigo de Etica e Conduta
e/ou servigos relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigdo de aceitagdo de
vantagens e corrupgao.

Gestdo de vendas R22 | Risco de manipulagao de informagao do registo 10 15 Baixo | As vendas sao realizadas em sistema certificado. 100%
das vendas Existéncia da revisdo da norma especifica relativa a
prestagao de contas (NE 0240 1.2ED).

Sensibilizagao junto dos tripulantes para o encontro de
contas atempado, e maior responsabilizagao sobre o
deposito da receita.

Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigdo de aceitagéo de
vantagens e corrupgao.

Gestao financeira R76 | Risco de aceitagdo de favores ilicitos em troca 1,0 1,6 Baixo | Regras estipuladas no Cédigo de Etica e Conduta 100%
da concessdo de vantagens e/ou beneficios, relativas a relagdes com fornecedores e clientes,
suborno e peculato. conflitos de interesses, proibigdo de aceitagéo de
vantagens e corrupgao.

Regras sobre aprovagao de despesas, assentando na
delegagao de competéncias nos principios da dupla
autorizagado e da definigdo de responsaveis por linhas
de despesa.

Programa de formagao anual aos colaboradores sobre
Corrupgao, Fraude, Infragdes Conexas, Conflito de
Interesses e Etica e Conduta, e canal de denuncias
onde se inclui o tema da aceitagéo ofertas.

Declaragao de inexisténcia de conflitos de interesse,
de acordo com o CCP modelo previsto non.° 7 do
artigo 290.° -A, para o gestor de contrato.

Est4 estipulado no Cédigo de Etica e de Conduta o
limite de aceitagao de ofertas, gratificagdes, beneficios
e vantagens. Este tema, bem como a materializagao
das préticas de prevengao de conflito de interesses e
de confidencialidade da informagao, foram reforgados
com a revisdo aprovada em 2023, que prevé a
aceitagao de ofertas até ao montante 150 euros.
Certificag&o Legal das contas pelo ROC.
Circularizagao de Fornecedores.
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Processo/

Unidade
Organica

Atividade

Gestéao de ativos
fixos tangiveis

R0O9

Identificagao dos riscos

Risco de manipulagdo e/ou omissao de
informagao sobre aquisigao, gestao, alienagao e
abate de ativos, com o objetivo de obter, para os
préprios ou para terceiros, vantagem
patrimonial ou ndo patrimonial

Niveis de risco’

10

Baixo

Medidas de gestdo de risco

Todas as transferéncias entre centros de custos sao

realizadas pela Diregéao Financeira no sistema SAP
mediante informagao enviada pelas Area(s)
Requisitante(s).

Realizagéo periddica de contagens de inventarios e
ativos de todos os bens e reconciliagdo dos mesmos
com os centros de custo existentes.

Certificagdo Legal das contas pelo ROC.

A aquisi¢ao de bens materiais ou servigos e abates
estdo definidos na Norma Geral 0013.

Norma de abates em fase de aprovagao.

Grau de
Implementagao

80%

Observagdes

Previsdo da plena
implementacdo:
22 Semestre 2025

Gestdo de seguros

R77

Risco no recebimento indevido de
indemnizagdes por acidentes de trabalho

1,0 1,0 Baixo

Andlise aos acidentes de trabalho pela drea de
seguranga e saude no trabalho.

Verificagdo sistematica das declaragdes e
documentos apresentados para estabelecimento das
condigdes de acidente, despesas efetuadas e
beneficiarios elegiveis.

100%

Fiscalizagao
Comercial (DFC)

Acgdes de
fiscalizagéo

R10

Risco de recebimento indevido de vantagem, ao
solicitar ou aceitar vantagem patrimonial ou ndo
patrimonial, que ndo Ihe seja devida

11 17 Baixo

Automatizagao do processo de fiscalizagéo - os autos
de noticia foram digitalizados, s&o carregados agora
em terminais para o efeito, adicionalmente existe uma
integracdo ao sistema de coimas, as anulagdes sdo
feitas em back office e devidamente fundamentadas
pelo cliente e aceites pela empresa, e anuladas apenas
em casos especificos.

Regras estipuladas no Cédigo de Ftica e Conduta
relativas a relagdes com fornecedores, conflitos de
interesses, proibigao de aceitagao de vantagens e
COrrupgao.

80%

Previsdo da plena
implementagdo:
19 Semestre 2025

Acgoes de
fiscalizagao

R65

Risco de abuso de poder ou violagdo dos
deveres inerentes as suas fungdes

1,1 16 Baixo

Regras estipuladas no Cédigo de Ftica e Conduta
relativas a relagdes com fornecedores e clientes,
conflitos de interesses, proibigdo de aceitagéo de
vantagens e corrupgao.

Praticas de prevengao de conflito de interesses e de
confidencialidade da informagao, foram reforgados
com a revisao aprovada em 2023, no Cddigo de Etica e
Conduta

Regras sobre aprovagéo de despesas, assentando na
delegagéo de competéncias nos principios da dupla
autorizagao e da definigao de responsaveis por linhas
de despesa.

100%
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Niveis de risco’

Unidade Processo/
Organica

Grau de
Implementagao

Observagdes

Identificagao dos riscos

Medidas de gestdo de risco

wI

Atividade

Programa de formagao anual aos colaboradores sobre
Corrupgao, Fraude, Infragdes Conexas, Conflito de
Interesses e Etica e Conduta, e canal de dendncias
onde se inclui o tema da aceitagéo ofertas.

Declaragao de inexisténcia de conflitos de interesse,
de acordo com o CCP modelo previsto non.° 7 do
artigo 290.° -A, para o gestor de contrato.

Gestdo dos autos R08 | Risco de favorecimento na anulagéo de autosde | 1,0 2,0 Baixo | Automatizagao do processo de fiscalizagao - os autos 100%
de noticia noticia de noticia foram digitalizados, séo carregados agora
em terminais para o efeito, adicionalmente existe uma
integragéo ao sistema de coimas, as anulagdes séo
feitas em back office e devidamente fundamentadas
pelo cliente e aceites pela empresa, e anuladas apenas
em casos especificos.

SECEEEREEIEI Gestdo de RO7 | Risco de falha na gestao de recebimentos de 10 10 Baixo | Garantir que nao existem conflitos de interesse nos 100%
e Diregao processos de indemnizagoes processos elaborados

Juridica (SGJ) contencioso Regras estipuladas no Cédigo de Etica e Conduta
relativas a relagdes com fornecedores, clientes e
colaboradores, conflitos de interesses, proibigédo de
aceitagao de vantagens e corrupgao.

Praticas de prevengao de conflito de interesses e de
confidencialidade da informagao, foram reforgados
com a revisdo aprovada em 2023, no Cédigo de Etica e
Conduta.

Tecnologias de  EeESElNeS R24 | Risco de perda, modificagdo ou adulteragao de 15 2,5 | Elevad | O sistema SAP identifica os utilizadores que estdo 100%
Informagéo (DTI) INEREREe] informagao por intrusdo ou autorizagdes 0 autorizados para o efeito, detendo cada um deles uma
informagao forjadas chave individual de acesso. A SIC tem mecanismos de
controlo que permitem identificar o utilizador, o
equipamento que foi utilizado, que programas
informaticos foram executados, data e horas de
utilizagao. O sistema bloqueia o utilizador apds 3
tentativas incorretas, 0 mesmo tem de ser
desbloqueado pela DTl a pedido no servigo de help-
desk.

Sensibilizagdo para a utilizagao criteriosa das
passwords.

Os utilizadores s&o revistos apés a transferéncia do
colaborador da drea.

Promover através dos meios de divulgacéo possiveis a
informagao dos utilizadores alertando-os para os
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Niveis de risco’

Unidade Processo/

Grau de

Identificag&o dos riscos ~
Implementagao

Organica
2 Atividade | P |

Medidas de gestdo de risco Observagdes

constantes ataques de software malicioso e
preparando-os para evitar o risco e, quando
necessario, minimizar os danos.

Formagao em ciberseguranga no curso "cidadao
ciberseguro" para todos os colaboradores.

Exercicio ético e R23 | Risco de perda, furto ou roubo de propriedade 2,0 3,0 | Elevad | Existem restrigdes no acesso a informagao e ela s¢ é 100%
profissional das intelectual o} facultada por perfil e de acordo com o login/password.
fungdes Rever e manter atualizada a Norma Interna Geral (NG

0081- Seguranga interna dos sistemas de informag&o).
Avaliar a possibilidade de implementar um modelo de
dupla autenticagao.

Autoridade de Andlise de R88 | Risco de incumprimento na investigagao e 1 1 Baixo | A andlise de todos os acidentes ocorridos é um dos 100%
Seguranga de acidentes e de analise de acidentes e de incidentes de requisitos obrigatdrios na certificagao de seguranga
Exploragao incidentes de exploragao rodoviaria

(ASE) exploragéo
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