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1. Enquadramento

O Conselho de Prevengdo da Corrupcdo (CPC), criado pela Lei n.2 54/2008, de 4 setembro, ¢ uma entidade
administrativa independente a funcionar junto do Tribunal de Contas, que desenvolve a sua atividade no dominio
da prevencdo da corrupcdo e infragdes conexas a nivel nacional.

No ambito das suas competéncias e atribuices, o CPC determinou, na sua Recomendacdo de 1 de julho de 2009,
que os 6rgdos dirigentes maximos das entidades gestoras de dinheiros, valores e patrimdnios publicos, seja qual
for a sua natureza, devem, no prazo de 90 dias, elaborar um plano de gestdo de riscos de corrupcdo e infracdes
conexas, contendo, nomeadamente, os seguintes elementos:

a) lIdentificacdo, relativamente a cada area ou departamento, dos riscos de corrupcao e infracdes conexas;

b) Com base na identificacdo dos riscos, identificacdo das medidas adotadas que previnam a sua ocorréncia
(por exemplo, mecanismos de controlo interno, segregacdo de funcSes, definicdo prévia de critérios
gerais e abstratos, designadamente na concessdo de beneficios publicos e no recurso a especialistas
externos, nomeacdo de juris diferenciados para cada concurso, programacdo de acdes de formacdo
adequada, etc.);

c) Definicdo e identificacdo dos vérios responsaveis envolvidos na gestdo do plano, sob a dire¢do do érgéo
dirigente maximo; e

d) Elaboracdo anual de um relatério sobre a execugdo do plano.

Integrando-se a Companhia Carris de Ferro de Lisboa, E.M., S.A. (doravante designada por “Carris” ou “Empresa”),
no elenco das entidades que gerem e administram dinheiros, valores e patrimonio publicos e consciente da sua
obrigacdo, enquanto empresa publica, de contribuir, no seu ambito de atividade, para o esforco de prevencado
daquelas praticas, elaborou o seu “Plano de Prevenc¢do de Riscos de Corrupcdo e Infragdes Conexas” em 2009,
em resultado da supra referida recomendacdo do CPC, permitindo percecionar os riscos e as medidas existentes
para a sua prevengao e mitigagao.

O CPC, no sentido de tornar mais transparente o acolhimento e aplicacdo dos planos, reforcou a necessidade das
entidades publicitd-los no seu sitio na internet (Recomendagdo n.2 1/2010, de 7 de abril de 2010, sobre
publicidade dos planos de prevencao de riscos de corrupcdo e infragcdes conexas).

Posteriores recomendagdes tiveram como objeto os conflitos de interesses (Recomendacdo de 7 de novembro
de 2012, sobre gestdo de conflitos de interesses no setor publico), a contratacdo publica (Recomendacdo de 7 de
janeiro de 2015, sobre a prevencdo de riscos de corrup¢do na contratagdo publica) cujos termos se encontram
integrados em normativo interno na Carris, e o aperfeicoamento dos planos de gestdo de riscos de corrupcdo e
infracGes conexas, elaborados na sequéncia das Recomendacdes aprovadas em 1 de julho de 2009 e 7 de abril de
2010 (Recomendacao de 1 de julho de 2015, sobre planos de gestdo de riscos de corrupcdo e infragdes conexas).

O “Plano de Prevencdo de Riscos de Corrupcédo e InfracGes Conexas” da Carris, aprovado em 31 de dezembro de
2009, confirmou ser um instrumento de gestdo importante no ambito da sua atividade. No entanto, a experiéncia
adquirida e as novas recomendacdes determinadas pelo CPC, aconselham a sua atualizacdo, caracterizando-se
por uma exaustiva identificacdo dos riscos, de modo a cobrir todas as Unidade Organicas e aprofundar quanto a
adocdo e execugdo das medidas preventivas correspondentes.

O presente “Plano de Prevencdo dos Riscos de Gestdo, incluindo os Riscos de Corrupcdo, Infracdes Conexas e
Conflitos de Interesses” (PPRGCICCI), da Carris, para além de dar cumprimento as Recomendac¢bes do CPC,
apresenta um ambito alargado, relativamente ao preconizado nessas Recomendacdes, seguindo, na sua
elaboracdo, o conceito de risco, adotado pela Carris e alinhado com os standards internacionais de gestdo de
risco, nomeadamente COSO Enterprise Risk Management, 1ISO 31000:2018 Risk Management — Guidelines, Norma
de Gestdo de Riscos da FERMA, ISO 37001 Anti-bribery management systems e Fraud Risk Manual, 2007 da
Association of Certified Fraud Examiners (ACFE).
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Com o atual PPRGCICCI, a Carris, pretende intensificar uma cultura organizacional, promotora de boas praticas
de gestdo e de uma atuacdo pautada por principios de rigor, zelo e transparéncia, comprometendo eticamente
todos os trabalhadores e gerando, interna e externamente, relacdes de confianga e credibilidade.

2. Caracterizacao da Carris

A Carris, ap0s varias décadas sob a titularidade do Estado, viu em 2016, pelo disposto na Lei n.2 22/2016, de 4 de
agosto, estabelecer a sua total autonomia juridica a partir de 1 de janeiro de 2017, revogando assim o Decreto-
Lein.298/2012, de 3 de maio e o Decreto-Lei n.2 161/2014, de 29 de outubro.

Ainda, em dezembro de 2016, pelo Decreto-Lei n.2 86-D/2016, de 30 de dezembro, foi determinado o termo do
regime transitério determinado pelo Regime Juridico do Servigo Publico de Transporte de Passageiros (RJSPTP)
aprovado pela Lei n.2 52/2015, de 9 de junho, alterada pela Lei n.2 7-A/2016, de 30 de margo, no que se refere
ao servico publico de transporte de passageiros explorado na drea metropolitana de Lisboa, ao abrigo da relacdo
concessoria entre o Estado e a Carris, tendo por efeito a assungdo plena, pelo municipio de Lisboa, das atribuicGes
e competéncias legais no que respeita ao servico publico de transporte coletivo de superficie de passageiros na
cidade de Lisboa. Foi, no mesmo diploma, transferido a posicdo contratual detida pelo Estado no contrato de
concessdo de servico publico celebrado com a Carris, e transmitidas a totalidade das a¢des representativas do
seu capital social para o municipio de Lisboa.

Assim, no sentido de cumprir com o Decreto-Lei n.2 86-D/2016, de 30 de dezembro, com a Lein.2 50/2012 de 3
de agosto - Regime Juridico da Atividade Empresarial Local e das Participacdes Locais (RJAELPL), pela Lei
Comercial, pelos respetivos Estatutos e, subsidiariamente, pelo regime do Sector Empresarial do Estado, foi, em
1 de fevereiro de 2017, pelo acionista Camara Municipal de Lisboa, nomeado o novo Conselho de Administracado.

Missao
A missdo da Carris € a prestacdo do servigo de transporte publico urbano de superficie de passageiros, orientando-

se por critérios de sustentabilidade e contribuindo para um desenvolvimento que atenda as necessidades do
presente sem comprometer a possibilidade das geracBes futuras satisfazerem as suas préprias necessidades.

Visao
A Carris assume conscientemente a sua responsabilidade como agente econdémico e social que atua no dominio
da mobilidade urbana, contribuindo para o desenvolvimento e sustentabilidade de Lisboa e da sua area

metropolitana, ajustando a sua atividade as necessidades do mercado, otimizando a utilizacdo dos recursos com
vista ao aumento da sua eficiéncia empresarial e a permanente melhoria da qualidade do servi¢o que presta.

Principios e valores estruturantes

A Carris tem como principios estruturantes da sua missdo, o desenvolvimento sustentdvel, os valores e
compromissos do Pacto Mundial das Nacdes Unidas, “Global Compact”!, nomeadamente:

— Respeito e protecdo dos direitos humanos;

— Conduta ética;

— Cumprimento da lei e da outra regulamentacao aplicavel a atividade;

— Respeito pelas convencgdes e declaracdes reconhecidas internacionalmente;

— Respeito pelas partes interessadas;

— Responsabilizacdo;

— Responsabilidade da defesa e protecdo do meio ambiente;

— Integracdo dos aspetos da responsabilidade social no sistema de gestdo integrado; e

1 https://globalcompact.pt/
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— Atuacdo com transparéncia em todas as relacGes internas e externas.
A Carris, na sua atividade, tem como valores estruturantes:

— Exceléncia;

— Qualidade;

— Inovacao;

— Rigor; e

— Sustentabilidade.

Os valores pelos quais a Empresa se pauta encontram-se consagrados no cédigo de ética da Carris, constituindo
uma referéncia fundamental para o desempenho da Empresa e dos seus colaboradores, bem como para o seu
relacionamento social, institucional e ambiental.

Objetivos estratégicos

Foram definidos, em 2017, trés objetivos estratégicos para a Empresa, para o periodo de 4 anos, que se mantém
atuais e consistentes com a estratégia em curso, nomeadamente:

— Potenciar uma politica de mobilidade verdadeiramente integrada em termos de urbanismo, transporte,
espaco publico, estacionamento e policiamento;

— Dotar a cidade de um sistema de transportes publicos mais regular, mais acessivel, mais fidvel, mais
confortavel e mais sustentavel; e, desta forma

— Promover a existéncia de mais passageiros no transporte publico através da transferéncia modal do
transporte particular individual, da articulacdo com os modos ativos da integracdo do transporte coletivo
num ecossistema de mobilidade alternativa que abrange também os servicos partilhados.

Pilares estratégicos

A Carris desempenha um papel estruturante no sistema de mobilidade da cidade de Lisboa que se pretende, cada
vez mais, integrado, eficiente e sustentavel. O facto do seu acionista ser, também, o gestor das vias publicas da
cidade, permite uma maior coesdo no que concerne aos objetivos definidos para a mobilidade na cidade de
Lisboa.

No ambito os objetivos que se pretendem ver satisfeitos, a estratégia da Carris assenta em trés pilares
estratégicos, nomeadamente:

G Promover um Servico Focado no Cliente;
@ Modernizar e Qualificar a Empresa; e

) Potenciar Eficiéncia e Sustentabilidade.

Estrutura organizacional

A Carris adota, um modelo de governo societdrio, em que sdo érgaos da sociedade a Assembleia Geral, o Conselho
de Administracdo e o Fiscal Unico.

Os estatutos da Carris preveem gque o mandato dos membros do Conselho de Administracdo é coincidente com
os titulares dos 6rgdos autarquicos do municipio de Lisboa, composto por um Presidente e dois Vice-Presidentes,
podendo ser designados, sempre que tal se justifique, nos termos da lei, até mais dois vogais.

Os membros executivos do Conselho de Administracdo da CARRIS, foram formalmente eleitos, a 17 de julho de
2018, através de Deliberacdo Social Unanime por Escrito (DUE), retificada a 10 de janeiro de 2019. Foram,
igualmente, formalmente designados no ambito da referida DUE de 17 de julho de 2018, dois novos membros,
para o exercicio dos cargos de Vogais ndo Executivos e ndo remunerados.

Conselho de Administracdo apds 17 de julho de 2018
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Eng.2 Tiago Alexandre Abranches Teixeira Lopes Farias, Presidente
Dr. José Realinho de Matos, Vice-Presidente

Dr. Anténio Manuel Domingues Pires, Vice-Presidente

Dr.2 Francisca Leal da Silva Ramalhosa, Vogal ndo Executivo

Dr.2 Helena Maria Pereira Caria, Vogal ndo Executivo

Em 29 de outubro de 2019, o Conselho de Administracdo, deliberou aprovar e dar entrada em vigor do novo
manual de organiza¢do da Companhia Carris de Ferro de Lisboa, E.M., S.A. e respetiva estrutura organizacional.

Conselho de Administragdo (CA)

Encarregado de Protegdo de Dados (EPD)

Eng. Agostinho Monteiro

Secretaria Geral (SG)

Dr.2 Ema Favila

Autoridade de Seguranga (ASE)
Eng. Paulo Afonso
Operacgoes (DO) Comercial e Marketing (DCM)
Eng. Martins Marques Dr. Francisco Sousa
Manuteng¢do Autocarro (DMA) Fiscalizacdo e Seguranga (DFS)
Eng. José Roseiro Dr. Antdnio Pereira

Manutengao Elétrico (DME) Logistica e Patrimonio (DLP)
Eng. Filipe Fraga Dr.2 Elisa Cardoso

Gestdo de Pessoas (DGP) Tecnologias de Informagdo (DTI)
Dr.2 Ana Maria Lopes Eng. Miguel Brito da Silva

Financeira (DF) Gabinete Estratégia e Inovagao (GEl)
Dr.2 Isabel Vasconcelos Eng. Jodo Vieira

Juridico e Contencioso (GJC)
Dr. Manuel Vicente
Auditoria (GA)

Dr. Miguel Dias Oliveira

de Gestao, Qualidade e Ambiente
(DCQ)
Dr.2 Cristina Sousa
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3. Sistema de gestao do risco

Com a aprovagdo do novo manual de organizagdo, a Carris, atribuiu ao Gabinete de Auditoria Interna (GAI), como
missdo, promover uma cultura de gestdo do risco, em alinhamento com as orientacBes estratégicas, e

implementar um sistema de gestdo do risco.

No ambito da missdo e atribuicdes, concedidas, foi definida como atividade para o ano de 2019, a implementacdo
de um sistema de gestdo do risco em alinhamento com os objetivos estratégicos, definidos pelo Conselho de
Administracdo da Carris.

Assim, durante o ano de 2019, implementou-se o sistema de gestdo do risco em conformidade com o
entendimento atual do Tribunal de Contas, sendo por isso o mais abrangente possivel, incluindo os riscos de
gestdo da Empresa, onde naturalmente se incluem os de corrupcdo, infracdes conexas e conflitos de interesses.

Principios

Pretende-se que a gestdo do risco na Carris, tenha uma
abordagem completa e sistemdtica que vise identificar
eventos e a medir, priorizar e responder aos desafios de risco
dos projetos e iniciativas da Empresa. Esta abordagem
permite determinar o nivel de risco que pode, ou quer aceitar,
na procura de criar e preservar valor, que no caso da Carris
consiste na prestacdo do servico publico de transporte
coletivo de superficie de passageiros, orientado por critérios
de eficiéncia e sustentabilidade. A existéncia de incertezas
pode provocar situagdes de risco como de oportunidades, as
guais tanto podem retirar como acrescer valor, oferecendo
esta abordagem uma estrutura para gerir eficazmente a

incerteza, respondendo aos riscos e explorando as
oportunidades que surjam.

Assim, a ISO 31000:2018 Risk Management — Guidelines, descreve os principios que deverdo permitir a uma
organizagdo gerir os efeitos da incerteza nos seus objetivos:

Integrada - A gestdo do risco é parte integrante de todas as atividades da organizacdo.

Estruturada e abrangente - Uma abordagem estruturada e abrangente da gestao do risco contribui para
resultados consistentes e comparaveis.

Personalizada - A estrutura e os processos da gestdo do risco sdo personalizados e proporcionados aos
contextos externo e interno da organizagdo assim como aos seus objetivos.

Inclusiva - O envolvimento apropriado e oportuno das partes interessadas permite que o seu
conhecimento, pontos de vista e perce¢8es sejam considerados. Isto resulta numa gestdo do risco mais
consciencializada e informada.

Dinamica - Os riscos podem surgir, mudar ou desaparecer como resultado das mudancas nos contextos
externo e interno de uma organizagdo. A gestdo do risco antecipa, deteta, reconhece e responde a essas
mudancas e eventos de um modo apropriado e oportuno.

Melhor informacdo disponivel - As entradas para a gestdo do risco baseiam-se na informacdo histdrica e
atual, assim como nas expectativas futuras. A gestdo do risco tem em linha de conta explicitamente
quaisquer limitacdes e incertezas associadas a essas informacao e expectativas. A informacdo devera ser
oportuna, clara e estar disponivel as partes interessadas relevantes.

Fatores humanos e culturais - O comportamento humano e a cultura influenciam significativamente
todos os aspetos da gestdo do risco em cada nivel e fase.

Melhoria continua - A gestdo do risco é melhorada continuamente com a aprendizagem e a experiéncia.
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Estrutura

No tocante a possibilidade de ocorréncia de situa¢des de
fraude, corrupcdo ou infragdes relacionadas, todas as
organizacbes se encontram abrangidas, dado ser algo que
estd inerente as suas operacdes. Por esse motivo, atualmente
a gestdo do risco na Carris é um processo chave. O seu
desenho e implementacdo sdo influenciados pelas variadas
necessidades da Empresa, pelos seus objetivos particulares,
as suas unidades organicas, 0s seus processos e pelas praticas

desenvolvidas.

Integracao

Lideranga e
COMpPromisso

Assim, a Gestdo da Carris pretende, com a ado¢do de uma
postura preventiva e proactiva na vigilancia e detecdo de
situagBes de fraude e corrupgdo, divulgar ao mercado, aos
stakeholders e as entidades reguladoras o seu compromisso
com o principio de “intolerancia a fraude e corrupgao”.

Avaliacao Implementacao

Para além da Gestdo, todos os colaboradores de todos os niveis organizacionais devem rever-se e pugnar pelo
compromisso com aquele principio, incluindo os diversos niveis da gestdo, staff, auditoria interna, auditoria
externa, etc., pois todos eles tém a responsabilidade de gestdo de riscos de fraude e corrupcao.

O Cédigo de Etica existente na Carris reflete os principios e disposicdes que devem reger o comportamento de
todos os seus colaboradores e empresas participadas, independentemente da funcdo desempenhada, sendo
assumido como uma sistematizacdo dos comportamentos, valores e condutas esperados na Empresa. Estabelece,
entre outras tematicas, os seus objetivos,
ambito de aplicacdo e principios gerais de
conduta, bem como consideragdes sobre
conflitos de interesses, aquando da Processo de gestéo do risco
utilizacdo de recursos e nas relacBes

externas. Ambito, contexto e critério

Processo e

O processo de gestdo do risco envolve a
aplicacdo sistematica de politicas,
procedimentos e praticas nas atividades
de comunicacdo e consulta,
estabelecimento do contexto e na
apreciagao, tratamento, monitorizagao,
revisdo, registo e reporte do risco.
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O processo da gestdo do risco devera ser
parte integrante da gestdo e tomada de
decisdo e integrado na estrutura, nas
operacBes e nos processos da REGISTO E REPORTE
organizagao.
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4. Metodologia de gestao do risco

Considerando o papel estruturante que a Carris desempenha no sistema de mobilidade da cidade de Lisboa, os
objetivos estratégicos para os proximos anos e as recomendac¢des determinadas pelo CPC, o Conselho de
Administracdo encarregou o Gabinete de Auditoria Interna do dever de atualizacdo do “Plano de Prevencdo de
Riscos de Corrupcao e Infracdes Conexas” datado de 2009. Tendo em consideracdo a deliberacdo pelo CA, foi
criado um grupo de trabalho (GT), para a revisdo e atualizacdo do PPRCIC, tendo como principal missdo investir
no aperfeicoamento do trabalho ja desenvolvido, e que deve se caraterizar por uma exaustiva identificagdo dos
riscos, de modo a cobrir todas as unidades organicas e aprofundar quanto a adocdo e execucdo das medidas de
gestdo de risco correspondentes.

Assim, o GT promoveu a implementacdo do processo de gestdo do risco, em alinhamento com os objetivos
estratégicos, bem como com as principais atividades desenvolvidas.

A metodologia adotada na fase inicial para as atividades relativas a identificacdo, andlise e a avaliagdo dos riscos
e respetivas propostas de tratamento dos mesmos foi a da realizacdo de reunides de brainstorming pelo GT com
todas Dire¢Bes da Empresa.

Subsequentemente, toda a informacdo foi objeto de analise e de validacdo, de forma sistematizada, por parte do
GT, em articulacdo com as Direc¢des, culminando na elaboracdo de um mapa de riscos e respetiva matriz que
permitiu obter a informacdo necessdria no apoio a decisdo relativamente as opcBes mais adequadas de
tratamentos dos riscos identificados.

De seguida, descrevemos genericamente cada uma das fases da metodologia de gestdo de riscos.

Comunicacdo e consulta

Auxiliar a Gestdo a compreender o risco, sendo a base das decisdes tomadas e das razdes da necessidade de
acGes especificas. A comunicagdo procura promover a consciencializacdo e a compreensao do risco, enquanto a
consulta envolve a obtencgdo de retorno de informagao e informacdo para suporte da tomada de decisdo.

Ambito, contexto e critério

Entendimento do contexto estratégico da Carris e dos seus riscos, assim como dos mecanismos existentes para a
gestdo desses riscos.

Esta atividade resulta na identificacdo de um conjunto de objetivos chave da Empresa, na definicdo dos objetivos
e ambito da gestdo de riscos e ainda na definicdo de um conjunto de critérios e elementos chave que irdo apoiar
as proximas fases de identificagdo e avaliagdo de riscos.

(e.g. categorias de risco; critérios de avaliacdo de risco — os quais tipicamente se refletem no grau de
“probabilidade” e “impacto”; niveis de aceitacdo de risco; etc.).

Apreciacdo do risco
Com base no conhecimento e nos pontos de vista da Gestdo da Carris, a apreciacdo do risco devera ser conduzida
de modo sistematico, iterativo e colaborativo.

Identificacao do risco

Identificacdo dos riscos existentes na Carris, focalizando-se em eventos que possam ter um impacto no alcance
dos seus objetivos. Esta lista de eventos (dicionario de riscos) devera ser tdo completa quanto possivel, de forma
a ndo deixar de fora riscos que constituam uma elevada ameaca para a Empresa.
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Analise do risco

Analise dos riscos identificados na fase anterior com vista ao seu posicionamento num “Mapa de risco e respetiva
matriz” inerentes, face a hipdtese da sua ocorréncia (“probabilidade”) e a potencial magnitude dos seus
resultados (“impacto”).

Avaliacao do risco

Apés a identificacdo dos riscos e determinagdo do seu nivel “inerente”, deverdo ser avaliadas quais as atividades,
processos, procedimentos ou controlos existentes que permitam a sua gestdo, controlo e monitorizagdo (medidas
de gestdo de riscos).

Estas atividades deverdo ser identificadas, registadas e avaliadas relativamente a sua eficacia operacional, no
sentido de determinar se permitem uma adequada gestdo dos riscos “inerentes” identificados, face aos niveis
aceitdveis de risco “risco residual”.

Medidasde Medidasde
mitigagao mitigagdo
existentes existentes

Risco Inerente

Nivel derisco
aceite

Nivel de Risco

Avaliaro Avaliagao das medidas de Definir estratégia
risco mitigacao existentes de tratamento do
risco

Tratamento do risco

Selecionar e implementar planos de a¢gdes de melhoria/tratamento de risco, com vista a reducdo dos niveis de
risco residual determinados na fase anterior a um nivel aceitdvel.

Uma vez que a implementacdo de todas as opg¢des de tratamento pode ndo ser cost-effective, devera ser feita

”ou ”ou

uma priorizacdo da melhor combinacdo de opc¢Ges a seguir (“evitar”, “aceitar”, “reduzir” ou “partilhar”).

Monitorizacao e revisao

Dado que os eventos que afetam a probabilidade e o impacto dos riscos, estdo sujeitos a mudancas, afetando
desta forma o custo e viabilidade das opgBes de tratamento dos mesmos, é necessdria a monitorizagdo e revisao
periddica do processo de gestdo de riscos de modo a garantir que o planeamento realizado se mantém pertinente.

E, pois, necessario incorporar as atividades e procedimentos de monitorizacdo e revisdo nas operacdes
guotidianas da Empresa, com o objetivo de avaliar sobre a efetividade dos planos de acdes de
melhoria/tratamento adotados e/ou capturar a existéncia de novos riscos.

Registo e reporte

O processo de gestdo de riscos e os seus resultados deverdo ser documentados e reportados através de
mecanismos apropriados. O reporte é um elemento importante em cada fase do processo de gestdo de riscos,
uma vez que é essencial que todos os intervenientes e afetados por este processo entendam e partilhem das
razGes da necessidade de implementar determinadas a¢des ou de tomar determinadas decisdes.
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5. Identificacdo dos riscos de gestao, corrupcao, infracdes conexas e conflitos
de interesses

Conceito de risco

Segundo a FERMA (Federation of European Risk Management Associations), o termo risco designa o resultado da
combinacdo entre a probabilidade de ocorréncia de um determinado evento e o impacto resultante da sua
ocorréncia, positivo ou negativo, na consecucado dos objetivos de uma organizacao.

O CPC, conforme a sua deliberacdo sobre avaliacdo da gestdo de riscos de corrupcdo e infragcdes conexas de 4 de
marc¢o de 2009, considera por “risco” o facto, o acontecimento, situacdo ou circunstancia suscetivel de gerar
corrupcao ou uma infragcdo conexa. Os riscos poderdo se identificados e classificados quanto a probabilidade da
sua ocorréncia e quanto a gravidade das duas consequéncias.

Classificacdo e critérios para avaliacdo do risco

Na preparacdo do mapa de risco e respetiva matriz, relativamente aos critérios de avaliacdo de risco, foram
adotados os critérios de “probabilidade” e “impacto” para a classificagdo e relativizacdo/priorizacdo dos riscos da
Empresa.

— Probabilidade: medida qualitativa da possibilidade ou hipétese de ocorréncia de um evento de risco;
— Impacto: potencial magnitude dos resultados da manifestacdo dos eventos de risco.

O seguinte quadro ilustra a escala qualitativa de probabilidade de ocorréncia definida para a classificacdo dos
eventos de risco, alinhada com o Guido disponibilizado pelo CPC em setembro de 2009 para a “Elaboracdo de
Planos de Prevencdo de Riscos de Corrupcdo e InfragGes Conexas”:

3  Elevada  Forte possibilidade do evento ocorrer

2 Moderada O evento poderd ocorrer a curto ou médio prazo

O evento podera ocorrer em circunstancias muito especiais ou como resultado da

1 Fraca ) - ..
combinacdo de eventos pouco provaveis

O seguinte quadro ilustra a escala qualitativa para classificacdo do impacto (consequéncias para a Empresa) dos
eventos de risco:

Impacto muito significativo nos objetivos de negécio da Empresa, ou com graves
3 Alto consequéncias, elevadas perdas financeiras, danos graves de imagem e reputacdo ou
importantes perdas humanas
) Médio Fortes c?nsequéncias para a Empresa com perdas financeiras associadas, danos de imagem e
reputagdo
Consequéncias ao nivel departamental, com ou sem perdas financeiras e possiveis danos

1 Baixo
para a Empresa

Niveis de risco

Foram definidos trés niveis de risco, alinhados com o Guido do CPC para a “Elaboracdo de Planos de Prevencao
de Riscos de Corrupcdo e Infragcdes Conexas”, para os quais sao requeridos planos de tratamento do risco.
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- Risco Elevado: Riscos que requerem uma ac¢do imediata prioritaria, pela implementacdo de novas
atividades, processos, procedimentos ou controlos, ou remediacdo dos atualmente existentes
(medidas de gestdo de riscos).

Risco Moderado: Riscos que requerem a¢les com vista a sua reducdo para niveis aceitaveis pela
Empresa.

- Risco Fraco: Riscos aceitaveis, os quais requerem a monitorizacdo periédica das atividades, processos,
procedimentos ou controlos existentes.

Impacto

1 2 3
Probabilidade

Riscos de corrupcao, infracdes conexas e conflitos de interesses
Corrupgao

Corrupgdo é a pratica de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o recebimento ou a
promessa de uma qualquer compensacdo que ndo seja devida, para o proprio ou para terceiro. Pode definir-se
como o desvio de um poder para fins diferentes daqueles para que foi concedido. Ou, o abuso para fins
particulares de um poder recebido por delegacéo.

A corrupgdo, que etimologicamente significa apodrecimento, traduz-se num fendmeno que assume um cardacter
transnacional. E transversal ao sector publico e privado, pde em causa os principios fundamentais do Estado de
direito democratico, inquina as regras da economia e compromete o normal funcionamento dos mercados,
prejudicando gravemente a fluidez das relagcdes entre os cidaddos e a Administracdo Publica e ocasiona o
descrédito das instituictes publicas.

Corrupgéo ativa

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou prometer a funcionario,
ou a terceiro por indicacdo ou com conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que ao
funcionario ndo seja devida (artigo 374.2 do Cédigo Penal)

Corrupc¢@o passiva para ato ilicito

O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um
gualquer ato ou omissdo contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitagdo
(artigo 373.2 do Cdédigo Penal)

Corrupgdo passiva para ato licito

O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificacdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um
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gualquer ato ou omissdo ndo forem contrdrios aos deveres do cargo e a vantagem ndo |he for devida (artigo 373.2
do Cédigo Penal)

Recebimento indevido de vantagem

O funcionario que, no exercicio das suas fungdes ou por causa delas, por si, ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo lhe seja devida (artigo 372.2 do Cddigo Penal)

InfragGes conexas

Outros crimes prejudiciais ao bom funcionamento das instituicGes e dos mercados. Comum a estes crimes € a
obtencdo de uma vantagem ou compensacdo ndo devida.

O abuso de confianca (artigo 205.2 do Cdédigo Penal), o suborno (artigo 363.2 do Cddigo Penal), o tréfico de
influéncia (artigo 335.2 do Cdédigo Penal), o peculato (artigo 375.2 do Cdédigo Penal), o peculato de uso (artigo
376.2 do Codigo Penal) a concussado (artigo 379.2 do Cdédigo Penal), a participacdo econdmica em negdcio (artigo
377.2 do Cédigo Penal) e o abuso de poder (artigo 382.2 do Cédigo Penal) sdo crimes proximos da corrupgao e
igualmente prejudiciais a acdo das instituicdes e do mercado.

Abuso de poder

O funciondrio que, abusar de poderes ou violar deveres inerentes as suas funcdes, com intencdo de obter, para
si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa (artigo 382.2 do Cédigo Penal)

Peculato

O funcionario que ilegitimamente se apropriar, em proveito préprio ou de outra pessoa, de dinheiro ou qualquer
coisa mével ou imdével ou animal, publicos ou particulares, que lhe tenha sido entregue, esteja na sua posse ou
lhe seja acessivel em razdo das suas fungdes (artigo 375.2 do Codigo Penal)

Peculato de uso

O funciondrio que fizer uso ou permitir que outra pessoa faca uso, para fins alheios aqueles a que se destinem,
de coisa imovel, de veiculos, de outras coisas moveis ou de animais de valor aprecidvel, publicos ou particulares,
que lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas fungdes (artigo 376.2
do Cddigo Penal)

Participagcdo econdmica em negocio

O funciondrio que, com intencdo de obter, para si ou para terceiro, participacdo econdmica ilicita, lesar em
negdcio juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua funcdo,
administrar, fiscalizar, defender ou realizar (artigo 377.2 do Cdédigo Penal).

Concuss@o

O funcionario que, no exercicio das suas fung¢des ou de poderes de facto delas decorrentes, por si ou por
interposta pessoa com o seu consentimento ou ratificacdo, receber, para si, para o Estado ou para terceiro,
mediante inducdo em erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja devida,
ou seja superior a devida, nomeadamente contribuicdo, taxa, emolumento, multa ou coima (artigo 379.2 do
Cddigo Penal).

Trdfico de influéncia

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou
para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real
ou suposta, junto de qualquer entidade publica (artigo 335.2 do Cédigo Penal).
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Suborno

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem patrimonial ou
ndo patrimonial, a prestar falso depoimento ou declaracdo, ou a prestar falso testemunho, pericia, interpretacao
ou traducdo (artigo 363.2 do Cddigo Penal).

Abuso de confianga

Quem ilegitimamente se apropriar de coisa moével ou animal que lhe tenha sido entregue por titulo ndo translativo
da propriedade (artigo 205.2 do Codigo Penal).

Violagdo de segredo por funciondrio

O funciondrio que, sem estar devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou
qgue lhe tenha sido confiado no exercicio das suas fung¢des, ou cujo conhecimento Ihe tenha sido facilitado pelo
cargo que exerce, com intencdo de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar
prejuizo ao interesse publico ou a terceiros (artigo 383.2 do Cédigo Penal).

Conflitos de interesses

De acordo com a Recomendacédo de 7 de novembro de 2012 do CPC sobre a Gestdo de Conflitos de Interesses no
Setor Publico, considera a matéria dos conflitos de interesses, particularmente a sua prevencao e controlo, de
importancia fundamental na gestdo publica, dada a reconhecida relagdo que apresenta com a problematica da
corrupgao.

Por isso e a par dos planos de prevencao de riscos de corrupcgao e infracdes conexas recomendados em 2009 pelo
CPC, aguela recomendacdo considera importante e necessario que as entidades do Setor Publico disponham de
estratégias e de instrumentos de gestdo de conflitos de interesses, na procura do refor¢o de uma cultura de
integridade e transparéncia na gestdo do interesse publico e, também por esta via, do reforco da prevencdo dos
riscos de corrupgdo e infragdes conexas.

Importa recordar que, nos termos do documento anexo a Recomendacdo de 2012 e em alinhamento com as
concegBes internacionais das Organizages que tém trabalhado estas tematicas, como sejam a ONU, a OCDE, o
GRECO e a INTOSAI, organizacdo internacional dos Tribunais de Contas e InstituicGes congéneres, o conflito de
interesses no setor publico pode ser definido como qualquer situacdo em que um agente publico, por forca do
exercicio das suas fung¢des, ou por causa delas, tenha de tomar decisées ou tenha contacto com procedimentos
administrativos de qualquer natureza, que possam afetar, ou em que possam estar em causa, interesses
particulares seus ou de terceiros e que por essa via prejudiquem ou possam prejudicar a isen¢éo e o rigor das
decisées administrativas que séo devidos ao exercicio de fungdes publicas.

Medidas especificas de prevenc¢do de conflito de interesses

— Manuais de boas praticas e cédigo e ética

— ldentificacdo de potencias situa¢des de conflitos de interesses

— ldentificacdo e caracterizagdo de dreas de risco nomeadamente as que resultem das situacBes de
acumulacdo de fungdes.

— Promocao de comportamentos ativos de recusa de contacto e processamento relativo a procedimentos
administrativos em que, sob qualquer forma, tenham um interesse.

— Subscricdo pelos trabalhadores de declaragBes de conflitos de interesses relativamente a cada
procedimento que lhe seja confiado no ambito das suas funcdes e no qual, de algum modo tenha
influéncia.

— Declaracdo relativas a ofertas no exercicio das fungdes.
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Funcdes e responsabilidades

A implementagdo, execucdo e avaliacdo do Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de
Corrupcdo, Infracdes Conexas e Conflitos de Interesses, sera uma preocupacdo permanente de toda a empresa.
A gestdo de topo é responsavel por gerir o risco, enquanto que os 6érgdos de supervisdo sao responsaveis por
supervisionar a gestdo do risco.

A gestdo do risco cabe a todos os trabalhadores independentemente da posicdo que ocupam na estrutura
hierarquica. No fundo, o presente plano aplica-se a todos os trabalhadores internos ou externos que integram a
Companbhia Carris de Ferro de Lisboa, E.M., S.A..

Conselho de Administragdo

— Eogestor do Plano.
— Estabelece a arquitetura e os critérios de gestdo do risco, cuidando da sua revisdo quando necessario.
— Recebe e comunica os riscos, tomando as medidas inseridas na sua competéncia.

Unidades Orgdnicas

— S3do os responsaveis pela organizacdo, aplicacdo e acompanhamento do Plano na parte respetiva.

— ldentificam e comunicam ao Conselho de Administracdo qualquer ocorréncia do risco com provavel
gravidade maior.

— Responsabilizam-se pela eficacia das medidas de gestdo do risco na sua esfera de atuacao.

— Acompanham a execucdo das medidas previstas no Plano.

— Apoiam a revisdo e atualiza¢do do Plano.

Assim, considerando os objetivos estratégicos propostos pela Carris para 0s proximos anos, as recomendagdes
determinadas pelo CPC e as atividades inerentes ao processo global de aprecia¢do do risco, faz parte integrante
do presente Plano, no anexo 1, a matriz de riscos cujo o nivel de risco médio, resultou numa classificacdo de
moderado a elevado.

6. Medidas para tratamento do risco

De acordo com a Metodologia de Gestdo de Riscos da Carris, na fase “Tratamento do risco” devem ser definidos
e implementados planos de tratamento de risco com vista a redugdo dos niveis de risco residual a um nivel
aceitavel.

De modo a avaliar/corroborar o nivel de risco residual, as medidas de gestdo dos riscos de corrupgdo, infracdes
conexas e conflitos de interesses identificadas pelos diversos interlocutores organizacionais, deverdo ser
avaliadas relativamente a sua pertinéncia e adequacdo face aos riscos em questdo e confirmadas relativamente
a sua efetiva realizacdo/eficacia operacional.

Neste sentido, deverdo ser realizados testes regulares de auditoria interna aquelas medidas de gestdo dos riscos
corrupgao, infragcdes conexas e conflitos de interesses, de modo a avaliar que as mesmas garantem uma adequada
salvaguarda dos ativos da Empresa, a prevencado e detecdo de situacdes de ilegalidade, fraude e erro, e garantem
a exatiddo dos registos contabilisticos.

Com base no trabalho de auditoria interna desenvolvido, serd possivel avaliar e corroborar qual o nivel de risco
residual existente, em funcdo da adequacdo e nivel de eficacia das medidas de gestdo de riscos implementadas.

Como resultado, serd possivel determinar quais os riscos corrupcao, infracdes conexas e conflitos de interesses
gue carecem de maior controlo e gestdo, quer através da implementacdo de medidas adicionais de gestdo dos
mesmos, quer através de correcdes/melhorias as medidas ja existentes.
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De referir, contudo, que a implementacao de todas as op¢Ses de tratamento de risco pode ndo se revelar cost-
effective, pelo que devera ser feita uma priorizacdo da melhor combinacdo de opc¢des a seguir:

— “Evitar” o risco, por exemplo quando os custos de implementacdo de medidas adicionais de gestdo do
risco ndo justificam os potenciais proveitos associados;

— “Aceitar” o risco, por exemplo quando o nivel de risco se encontra abaixo dos niveis maximos aceitaveis
de risco da Empresa;

— “Reduzir” o risco, por exemplo através da cobertura parcial dos eventos de risco através da contratacdo
de seguros, quando possivel; ou

— “Partilhar” o risco, por exemplo através da realizacdo de parcerias ou divisdo dos eventos de risco em
“realidades” menores e de facil gestdo

Assim, considerando as recomendacfes determinadas pelo CPC, o processo global de apreciacdo do risco e a
consequente selecdo de opgdes para o tratamento de risco, faz parte integrante do presente Plano, anexo 2, o
mapa de risco, com a identificacdo de cada unidade organica na qualidade de Risk Owner, processo/atividade,
identificacdo do referido risco e medidas de gestdo de risco para o seu tratamento.

7. Acompanhamento, avaliacao e atualizacdao do plano

O Plano é um instrumento de gestdo dinamico, pelo que a sua execucdo deve ser monitorizada.

Com base nesta monitorizacdo, sera elaborado, anualmente, um relatério de execucdo, que pondere sobre a
eventual necessidade de modificacdes/reajustamentos, visando a sua atualizacdo permanente e constante.

Este controlo periddico deve integrar os contributos dos responsaveis de cada drea de risco que elaboram, para
a respetiva area, o seu relatério sectorial.

Para além da periodicidade anual, sempre que seja considerado necessario, porque se identificaram, por
exemplo, riscos de impacto elevado, podem e devem ser elaborados relatdrios de acompanhamento com
periodicidade distinta daquela, cabendo aos responsaveis da drea envolvida dar conhecimento atempado desses
riscos ao gestor do Plano.
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Glossario

Listagem dos riscos identificados e da sua definicdo para a Empresa, que constituam uma
ameaca para prossecucdo dos seus objetivos de negdcio.

Qualguer ato, com o objetivo de ou omissdo de modo a obter vantagem econdmica em beneficio proprio.

Esquema bidimensional, segundo os vetores de probabilidade e impacto, onde
é possivel observar a representacao grafica dos riscos devidamente relativizados e priorizados, de acordo com o
dicionario de riscos respetivo.

Atividades, processos, politicas ou procedimentos de controlo existentes, que
permitem a gestdo dos riscos da empresa, de forma a minorar a possibilidade da sua ocorréncia (atividades de
mitigacdo).

Ameacas inerentes a mera existéncia e ao desempenho da atividade de negdcio e operacdo da
Empresa, na auséncia de atividades, processos, politicas ou procedimentos de controlo que permitam a sua
gestdo e mitigacdo.

Nivel das ameacas existentes que resulta da “aplicacdo” das atividades, processos, politicas ou
procedimentos de controlo, aos riscos inerentes.

Evento, interno ou externo, capaz de influenciar a implementacdo de estratégias e o cumprimento dos
objetivos de negdcio.

Entidade responsdvel pela gestdo do risco e controlo da sua materializacdo.

Entidade responsdvel pela execug¢do das medidas de gestdo de riscos
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ANEXOS
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Distribuicdo dos riscos por tipologia

Descricio N.2de |Proba S Nivel de
¢ avaliagbes| idade mp risco
2,0

Tendo em consideragdo as diferentes recomendagBes do CPC, sobre a identificacdo dos riscos de [HEE Ty

Anexo 1 — Matriz de riscos, cujo o nivel de risco médio, resultou numa classificacdo
de moderado a elevado

gestdo, corrupcao, infracBes conexas e conflitos de interesses, foram identificados 88 riscos, L i 19 19
d. b ,d df . | . . ,l. | ~ 2 C| Riscos de gestdo e corrupgdo # 1,3 1,5 1,3

istribuidos por diferentes tipologias, cuja analise e avaliagdo ocorreu por 258 vezes, por parte das e . s s s
Direg(")es em articula(;éo com o GT. Riscos de corrupgdo e infracdes conexas 9 1,3 1,8 1,2

Riscos de corrupgéo 26

Pela andlise do quadro, verifica-se que os niveis de risco nas tipologias de gestdo e infragdes | il il il oo 1
conexas, tiveram uma classificacdo de 1,7 e 1,5 respetivamente, pelo que sdo aquelas tipologias que [ i din el e el s !

~ . . . N ~ ;o ez . . Nivel de risco médio 258 1,4 a8 15
requerem uma a¢do mais ativa com vista a sua redugdo para niveis aceitdveis, pela Carris.

Fonte: Reunibes com as Unidades Orgdnicas sobre apreciagdo do risco

13

De igual modo, verifica-se que o nivel de risco médio na Carris, decorrente do processo global de Riscos com nivel médio de classificagdo moderado a elevado
apreciacdo do risco é de 1,5 numa escalade 1 a 3. 9

De um total de 88 riscos identificados, apresentamos em grafico os 22 riscos cujo o nivel de risco
médio, resultou numa classificagdo de moderado a elevado.

n Descrigdo

- Risco de acesso indevido as instalagdes e furto/roubo de bens e/ou ativos

Risco de auséncia de seguranca a pessoas e bens/ativos da Sociedade

Risco de avaliagdo incorreta ou inexistente, do contexto, que justifica a alienagdo de bens/ativos

m Risco de deterioragdo/inutilizagdo dos documentos e dos equipamentos conexos, por agdo humana ou causas naturais

Risco de discricionariedade das pessoas a entrar nas instalagdes

m Risco de falha na concegdo e utilizagdo das aplicagBes e/ou bases de dados, com risco de informagdes erradas, dificuldades de integragdo ou perda de informagdo

Risco de falta de adequagdo aos requisitos externos legais que afetam as tecnologias de informagdo

Impacto

m Risco de interrupgdo de servigo continuo e consequente perda de informagdo

m Risco de ndo contratualizagdo de niveis de servigo adequados, em areas tecnoldgicas dependentes de infraestruturas externas

Risco de perda do controlo do meio fisico e ambiental que rodeia e protege de acidentes as infraestruturas tecnoldgicas

Risco na gestdo da imagem e reputacéo
Risco na incorreta gestdo de residuos

Risco de falha no acompanhamento, das recomendagdes aprovadas dos relatérios de auditoria aos sistemas de gestdo integrados

Risco de falha na aquisigdo e licenciamento de software, desenvolvimento e manutengdo de infraestruturas tecnoldgicas

Risco na recolha dos dados pessoais dos agentes de uma contraordenagdo

Risco de falha no melhoramento dos modelos e critérios de avaliagdo de desempenho
Risco de alegacdo ficticia de acidente de trabalho ou empolamento de danos pessoais

Risco de inadequagdo do perfil técnico e comportamental ao exercicio das fungdes

Risco de movimentos de inventarios ndo registados/controlados

Risco de ndo assegurar a regularidade da cobranca de dividas, coleta/recolha de receitas

Risco de avaliagdo de desempenho irregular com favorecimento/prejuizo do colaborador

Risco de perda, modificagdo ou adulteracdo de informagdo por intrusdo ou autorizagdes forjadas 0.0 0‘5 10 15 20 2‘5 3‘0 3‘5

Probabilidade
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Anexo 2 - Mapa e medidas de gestao de risco, para os riscos cujo o nivel de risco médio, resultou numa classificacdo de moderado a elevado

Unidade Processo/

Identificagdo dos riscos hlivelzidetiseo

Medidas de gestdo de risco

Organica Atividade
: I I
Comercial Gestio da Avaliacdo da eficacia dos processos de gestdo do
. imagem/mar R11 Risco na gestdo da imagem e reputacdo 2 3 560), €IS CLiEe 910 CREEMEE:
Marketing a g & g putag Constituicdo de equipas multidisciplinares
mplementagdo da automatizagdo de processos
(DCM) Impl tagdo da aut tizagdo d
Avaliacdo da eficdcia dos processos de gestdo do
Acompanha . . ~
Risco de falha no acompanhamento, das risco, de controlo e de governacdo
Controlo mento das ~ - S o
R13 recomendaces aprovadas dos relatérios de 2 2 2  Realizacdo de autorias internas, externas e de
de recomendag L ) . e s
. Ses auditoria aos sistemas de gestdo integrados certificacdo
GESt‘j’O' Segregacdo de funces e responsabilidades
Qualidade Avaliacdo da eficacia dos processos de gestdo do
€ risco, de controlo e de governacado
Ambiente WefSE[N[ Implementac¢do da automatizagdo de processos
R12 Risco naincorreta gestdo de residuos 2 2 2 p- - - . ¢ 2
(DCQ) vendas Realizagdo de autorias internas, externas e de
certificacdo
Segregacdo de fungGes e responsabilidades
Avaliacdo da eficdcia dos processos de gestdo do
risco, de controlo e de governagao
Gestdo de R19 Risco de movimentos de inventdrios ndo ) 3 Implementagdo da automatizagdo de processos
inventarios registados/controlados Realizacdo de autorias internas, externas e de
: : certificacdo
Financeira Segregacdo de funcdes e responsabilidades
(DF) Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacgao
Gestdo Risco de ndo assegurar a regularidade da cobranca de Implementagdo da automatizagdo de processos

) . R20 . } . o
financeira dividas, coleta/recolha de receitas Realizacdo de autorias internas, externas e de

certificacdo
Segregacdo de funcGes e responsabilidades

2 p = Probabilidade | I'=Impacto | R = Nivel de risco
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Unidade Processo/
(0]¢-F1allor] Atividade

Niveis de risco?

Identificagdo dos riscos

Medidas de gestao de risco

Acompanhamento e supervisdo do cumprimento

AcgBes de Risco na recolha dos dados pessoais dos agentes de i . .
.c_; . R15 - P g 2 2 2 dos manuais de procedimentos e normas internas
fiscalizagdo uma contraordenagao ~ ~ -
Segregacdo de fungGes e responsabilidades
Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governagao
Controlo de : ) o ~ s . S
. Risco de acesso indevido as instalag@es e furto/roubo Constituicdo de equipas multidisciplinares
acessos as R1 : 2 2 2 . o
) N de bens e/ou ativos Realizagdo de autorias internas, externas e de
instalacdes PR
D certificacdo
Fiscalizaga ~ o .
o Segregacdo de funcdes e responsabilidades
Acompanhamento e supervisdao do cumprimento
S=elilesr Controlo de . . ) . .
. Risco de auséncia de seguranca a pessoas e dos manuais de procedimentos e normas internas
(DFS) acessos as R2 ; : 2 2 2 - , :
) o bens/ativos da Sociedade Implementacdo de métodos e procedimentos de
instalacGes
controlo
Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacao
Controlo de : L ! . . S
. Risco de discricionariedade das pessoas a entrar nas Constituicdo de equipas multidisciplinares
acessos as RS . N 2 2 2 - L
) o instalacdes Realizacdo de autorias internas, externas e de
instalacdes e s
certificacdo
Segregacdo de funcdes e responsabilidades
Implementacdo de métodos e procedimentos de
Gestdo de R17 Risco de alegacdo ficticia de acidente de trabalho ou ) ) ) controlo
pessoas empolamento de danos pessoais Realizacdo de autorias internas, externas e de
certificacdo
Gestao de Implementagdo de métodos e procedimentos de
Pessoas Gestdo de Risco de falha no melhoramento dos modelos e controlo
R16 L o 2 2 2 (- . -
(DGP) pessoas critérios de avaliagcdo de desempenho Pratica da colegialidade das decisdes
Segregacdo de funcgGes e responsabilidades
~ : - . Acompanhamento e supervisdao do cumprimento
Gestdo de Risco de avaliacdo de desempenho irregular com o ) p o .
R21 . o 2 2 2 dos manuais de procedimentos e normas internas
pessoas favorecimento/prejuizo do colaborador

Pratica da colegialidade das decisdes
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Unidade
(0]¢-F1allor]

Logistica e
Patrimoéni
o (DLP)

Manuteng
do Elétrico
(DME)

Tecnologi
as de
Informaca
o (DTI)

Processo/
Atividade

Gestdo de
pessoas

Processame
nto de
remunerago
es

Gestdo de
inventarios

Gestdo de
vendas

Gestdo de
vendas

Aquisicdo de
bens e
servicos

Gestdo de
sistemas de
informacdo

R18

R22

R19

R3

R3

R14

R6

Identificagdo dos riscos

Risco de inadequacdo do perfil técnico e
comportamental ao exercicio das fungdes

Risco de perda, modificacdo ou adulteragdo de
informacdo por intrusdo ou autorizagGes forjadas

Risco de movimentos de inventarios ndo
registados/controlados

Risco de avaliacdo incorreta ou inexistente, do
contexto, que justifica a alienagdo de bens/ativos

Risco de avaliacdo incorreta ou inexistente, do
contexto, que justifica a alienagdo de bens/ativos

Risco de falha na aquisicdo e licenciamento de
software, desenvolvimento e manutencdo de
infraestruturas tecnoldgicas

Risco de falha na concecdo e utilizacdo das aplicacdes

e/ou bases de dados, com risco de informagdes

Niveis de risco?

2 2 2
1 1

1 2

2 2 2
2 2 2
1 3 2
1 3 2

Medidas de gestao de risco

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacgdo

Prética da colegialidade das decisGes
Implementac¢do de métodos e procedimentos de
controlo

Realizagdo de autorias internas, externas e de
certificacdo

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governagao
Implementacdo da automatizacdo de processos
Realizacdo de autorias internas, externas e de
certificacdo

Segregacdo de funcGes e responsabilidades
Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacdo

Realizacdo de autorias internas, externas e de
certificacdo

Segregacdo de funcdes e responsabilidades
Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacdo

Realizacdo de autorias internas, externas e de
certificacdo

Segregacdo de funcgGes e responsabilidades
Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacgao
Implementagdo da automatizacdo de processos
Realizacdo de autorias internas, externas e de
certificacdo

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacgao
Implementacdo da automatizacdo de processos
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Unidade
(0]¢-F1allor]

Processo/
Atividade

Gestdo de
sistemas de
informacdo

Gestdo de
sistemas de
informacao

Gestdo de
sistemas de
informacao

Gestdo de
sistemas de
informacdo

Gestdo de
sistemas de
informacdo

R7

R8

RS

R10

R22

Identificagdo dos riscos

erradas, dificuldades de integracdo ou perda de
informacao

Risco de falta de adequacdo aos requisitos externos
legais que afetam as tecnologias de informacado

Risco de interrupgdo de servico continuo e
consequente perda de informacao

Risco de ndo contratualizacdo de niveis de servico
adequados, em dreas tecnolégicas dependentes de
infraestruturas externas

Risco de perda do controlo do meio fisico e
ambiental que rodeia e protege de acidentes as
infraestruturas tecnoldgicas

Risco de perda, modificagdo ou adulteragdo de
informacdo por intrusdo ou autorizacdes forjadas

Niveis de risco?

3 2
1 3
2 3
2 3
2 3

Medidas de gestao de risco

Realizacdo de autorias internas, externas e de
certificacdo

Implementacdo da automatizagdo de processos
Segregacdo de fungGes e responsabilidades
Implementac¢do de métodos e procedimentos de
controlo

Realizagdo de autorias internas, externas e de
certificacdo

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacdo

Constituicdo de equipas multidisciplinares
Implementacdo da automatizacdo de processos
Realizacdo de autorias internas, externas e de
certificacdo

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacado

Constituicdo de equipas multidisciplinares
Implementacdo da automatizacdo de processos
Realizacdo de autorias internas, externas e de
certificacdo

Implementacdo da automatizacdo de processos
Realizacdo de autorias internas, externas e de
certificacdo

Segregacdo de funcgBes e responsabilidades
Implementacdo de métodos e procedimentos de
controlo

Implementacdo de métodos e procedimentos de
controlo

Realizacdo de autorias internas, externas e de
certificacdo
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Unidade Processo/ Niveis de risco>

Identificagdo dos riscos Medidas de gestao de risco

Organica Atividade

Avaliacdo da eficacia dos processos de gestdo do
risco, de controlo e de governacgdo

Realizacdo de autorias internas, externas e de
certificacdo

Segregacao de fungGes e responsabilidades

I
~ Avaliacdo da eficacia dos processos de gestdo do
Gestdo da . ¢ P ~ g
risco, de controlo e de governagao
’ I

Gestdo de R3 Risco de avaliagdo incorreta ou inexistente, do
vendas contexto, que justifica a alienagdo de bens/ativos

imagem/mar R11 Risco na gestdo daimagem e reputagdo 1 2 ~ o
s = g & putac Implementacdo da automatizacdo de processos
: Constituicdo de equipas multidisciplinares
Secretaria ~ . .
Implementacdo de métodos e procedimentos de
Geral (SG)

controlo

Realizacdo de autorias internas, externas e de
certificacdo Implementacdo da automatizacdo de
processos

Risco de deterioragdo/inutilizacdo dos documentos e
dos equipamentos conexos, por acdo humana ou 3 2
causas naturais

Gestao
documental
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